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药物临床试验机构文件受控管理系统的设计与思考
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摘 要： 文件受控管理是近年来药物临床试验管理的热点和要点，传统人工文件受控管理效率低，工作量大，本研究设计

了一套全新的文件受控管理系统，通过自动信息化手段为药物临床试验机构文件受控减负。系统通过C/S通讯模式达到文

档电子存储与区域流转，加入智能检索功能，解决传统纸质文件不易管理情况，并通过UUID对文件唯一性进行标识，实

现受控管理。通过建立文件受控管理系统，实现纸质文件受控管理，初步测试系统功能稳定，临床试验文件受控工作效率

得到提升。电子化文件受控管理可实现用户账号追踪，各操作流程均保留轨迹记录，实现全流程受控管理，使临床试验的

开展更加规范、科学和有序，值得今后进一步推广应用。
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Design and consideration of document controlled management system in drug 

clinical trial institutions
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Abstract: Document controlled management is a hot topic and key point in drug clinical trial management in recent years, 

traditional manual document controlled management is inefficient and requires a large workload, this study designed a new set of 

document controlled management system to reduce the burden of drug clinical trial institutions by automatic information means. The 

system achieves electronic storage and regional flow of documents through C/S communication mode, adds intelligent retrieval 

function to solve the difficulty of paper management, and identifies the uniqueness of documents through UUID to achieve 

controlled management. By implementing this document controlled management system to achieve the controlled management of 

paper documents, and also preliminary system test function is stable, leading to improved work efficiency in clinical trial document 

control. The electronic document controlled management system can track user account, keep track records of each operation 

process and achieve controlled management of the whole process, which makes the development of clinical trials more standardized, 

scientific and orderly, and is worthy of further promotion and application in the future.
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药物临床试验源数据的质量取决于科学、规范

管理的源文件记录。随着国家对于药物临床试验

质量重视度的提升，临床试验数据源文件、源数据

的要求也不断具体化。2020年，国家药品监督管理

局发布《药品记录与数据管理要求（试行）》，对纸质

记录提出明确要求：第十三条、应当规定记录文件

的审核与批准职责，明确记录文件版本生效的管理

要求，防止无效版本的使用。第十四条、记录文件

的印制与发放应当根据记录的不同用途与类型，采

用与记录重要性相当的受控方法，防止对记录进行

替换或篡改。原始数据应当直接记载于规定的记

录上，不得通过非受控的载体进行暂写或转录［1］。
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验）》（2022年 1月 1日实施），明确要求临床试验源

文件、源数据应当具有可归因性、易读性、同时性、

原始性、准确性、完整性、一致性和持久性，纸质记

录（记录本、记录纸）受控管理，表格进行版本控

制［2］。为保证临床试验结果真实可靠，满足国家对

临床试验数据质量要求，亟需加强对药物临床试验

中源文件受控管理。

1　文件受控管理现况及操作难点

1.1　临床试验文件种类多，受控管理工作繁琐

药物临床试验的文件数量众多，目前较多机构

采用加强纸质文件的发放、使用及回收等环节管理

保障使用文件的受控。但纸质文件发放登记流程

繁琐，耗时长，效率低［3］。在药物临床试验的执行过

程中，由于试验方案的不断优化和调整，对源数据

记录要求会有相应调整，而源数据记录表的修订也

难以避免。这不仅增加了操作的复杂性，而且极易

带来源文件管理的混乱，对研究者使用正确版本文

件形成挑战。

1.2　文件受控流程及要求培训不到位，无专人管理

文件受控管理工作量大，但缺少专人负责文件

管理［4］。加上培训不到位，研究人员对文件受控认

识不充分，导致文件受控管理缺乏规范的流程。

1.3　文件受控不彻底

纸质文件可采用人工编码、加盖‘受控文件’

章、增加版本号、版本日期等方式进行受控。但纸

质文件受控性差［5］，易替换，难以保证唯一性，且方

便携带，容易通过复印、拍照等方式复制，纸质文件

存在泄露的风险。因此无法确保在实际操作中文

件是否能真正实现“受控”。

1.4　缺少文件受控的指导文件及标准操作规程

目前药物临床试验领域尚无文件受控的指导

文件及行业标准，无明确受控文件的范围及建立科

学、规范的文件受控标准操作规程的参考，导致各

机构之间文件受控方式差异较大，文件受控管理流

程千差万别。

目前国内针对药物临床试验文件受控管理的

电子系统较少，个别临床试验管理系统虽包含有文

件管理模块，但系统设计的主体功能多侧重于药物

临床试验流程，管理受试者和/或临床试验源数据收

集等，文件受控管理逻辑不清晰，可操作性及保密

性差，规范性不高。基于以上现状，研发针对临床

试验特点，搭建一套有逻辑可寻，操作便捷，能够提

高临床试验源文件管理效率的文件受控管理系统

尤为迫切。

2　文件受控系统管理模块设计及其实现方式

本研究团队经过 2年余的研发设计及测试，研

制成功文件受控管理的电子系统，该系统具有以下

特点：（1）结构简洁，可根据文件特点进行分类汇

总，界定角色设定权限。（2）文件编码二次形成，用

途可追溯。通过UUID算法，赋予所需打印文件唯

一识别编号同时，对应授权人员可以对系统产生的

文件编号进行补充，最终形成针对特定文件的唯一

编号，以水印形式呈现在打印文件中。根据特定文

件编号规则，可直接读取文件信息，了解文件使用

情况。（3）以项目为单位汇总文件打印记录。可实

现所有受控文件在项目结束后对打印记录信息进

行汇总，建立以项目为单位的文件受控管理档

案。（4）临床试验机构文件（制度/标准操作规程）受

控管理。对机构管理文件可实现授权人员多人同

时在线修订，并最终生成修订内容汇总文件。

本研究团队设计的文件管理系统，涉及临床试

验机构管理文件和项目纸质记录文件的管理。主

要包括以下4个模块。

2.1　医院临床试验管理文件模块

主要包括医院药物临床试验机构、临床专业组

管理制度、标准操作规程及现行政策法规。其中现

行政策法规部分由文件管理员审核确认后统一上

传至系统相应模块，如有法规废止也由文件管理员

审核后进行作废处理。作废文件仅可在系统后台

查看，其他权限角色管理界面均不可见。

2.1.1　主要功能 医院药物临床试验机构、临床专

业组管理制度、标准操作规程部分则主要包括以下

几个方面的功能：（1）所有有权限查阅人员登录学

习并自动记录时长；（2）多人在线修订文件，修订完

成自动生成修订内容汇总；（3）文件修订、审核、批

准、生效流程及相关人员电子签名；（4）新版文件上

传生效，覆盖旧版文件自动作废；（5）相关人员登录

时系统显示待处理任务提醒。

以上功能通过C/S架构，在线分配用户，通过角

色权限判断用户是否有对文件分配受控权限，将修

订版本分发至机构、专业组、项目中进行学习、培训

等，详见图1。

2.1.2　对文件修订版本定稿与发布 模拟线下文

件定稿与发布流程，对线上文件定稿进行管控，支

持开放或关闭文件版本修订，可指定修订人进行协

同线上修订，对修订内容日志可查看/删除，修订完

成形成新版线上定稿。文件支持开放与关闭版本

修订，也可对版本作废处理，开放修订后，开放时间
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内可设置多人对文件进行版本协同修订，最终定稿

版本，进而使用新版预览与打印。

本软件模块关键点：通过线上多人协同流程办

公对文档问题修订与定稿，修订完成指定权限可查

看历次修订版本内容，方案逻辑详见图2。

2.2　临床试验项目文件管理模块

临床试验项目启动前机构文件管理员在系统

创建该项目，确定该项目实施过程中需要受控管理

的各类文件，如涉及临床试验项目主要疗效指标和/

或次要疗效指标的主观性较强的记录表或问卷，试

验用药品发放、回收记录表，样本采集处理表，试验

用药品输注记录表，生命体征监测表等审核无误后

将相关文件上传到已建立的项目文件夹中。项目

文件夹设置子文件夹，分别为评估量表文件夹、受

试者问卷文件夹、试验用药品管理文件夹、生物样

本相关文件夹等，便于各类表格查询打印。后期如

发生相关文件版本的变更需经文件管理员审核后

重新上传新版本，覆盖旧版本，相应旧版本即刻作

废，作废文件仅机构文件管理员权限可见。

药物临床试验项目开展中需使用各类记录文

件时，由授权的项目人员个人账户登录系统，进入

项目文件夹及子文件夹，找到相应文件，在系统自

动生成文件编码基础上补充完整文件信息，形成该

文件唯一识别编号，进行打印。系统自动记录各类

文件打印时间、操作人员、打印次数，并在项目结束

时形成相应打印记录信息汇总。

2.2.1　实现唯一识别编号功能的系统设计逻辑 

项目文件上传系统后，在打印时为确保文件唯一性

对文件加入了唯一标识，通过机器语言围绕唯一标

识对文件进行操作。通过UUID 对文件唯一性进行

标识，默认：32个字符，分别为 8-4-4-4-12的 32位字

符，但在本软件对UUID进行自定义设定组合。

2.2.2　实现系统直接联机打印的技术设计 方便

项目更好地转化为纸质文件，将电子文件可以无线

连接打印机进行无线打印，为保证打印安全性，对

每一份文件和用户进行了唯一标识，对用户打印份

数进行限定，默认：打印仅支持 1次/用户，并生成打

印日志。通过UUID生成的唯一码转为条形码或二

维码，扫码可查看文件操作日志，并对用户设定打

印次数，限定用户打印权限，方案逻辑详见图3。

2.3　对受控文件新增水印，防止文件复印

临床试验中关键性文件要做到保密性和唯一

性，软件对文件除受控外加入了水印功能，通过设

置水印LOGO图片，使文档在打印过程中自动加入

水印效果。

以图 4逻辑流程为例，对文件上传完成后，系统

会对文件加入唯一识别串，通过识别串判定文件的

来源，并防止文件串改，再对文件加入透明水印

图2　文件修订版本定稿与发布的方案逻辑图

Fig. 2　Logical diagram of document revision version final‐

ization and release scheme

图1　C/S架构

Fig. 1　C/S architecture
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LOGO，转码后生成新文件，可支持预览/打印/下载

功能，临床试验人员在使用过程中也可对文件增加

标识，如：受试者筛选号或受试者姓名缩写等，对增

加的标识，系统会再次对文件进行自动转换，二次

编码后可对文件进行打印，打印过程将会被记录入

库，对痕迹可追溯。

2.4　角色权限管理模块

通过临床试验中角色划分及定位，明确各角色

权限，实现临床试验中角色划分和临床试验文件受

控管理相结合。通过设置不同用户角色，赋予不同

的职能权限实现临床试验的文件控制。不同角色

登录时可通过动态密码完成操作登录，方便快捷，

降低了后台更改密码的需求。

3　结果和讨论

汤洁等［6］通过全面梳理国内外纸质记录受控管

理相关的法规及实践，同时结合工作实践提出：纸

质文件在数据溯源以及轨迹等方面本身存在的不

足，以及电子化文件在数据保存及轨迹方面存在的

先天性优势，信息化手段是解决纸质文件受控管理

问题的最终出路。笔者在系统设计建设完成后，经

过 3个临床试验项目近 1年的测试使用与调试，该

临床试验交互式管理系统功能基本稳定，操作简单

易上手，软件功能简洁，可独立运行使用，亦可与现

有临床试验管理系统兼容。软件不涉及临床试验

保密信息，故无信息泄露风险，基本满足临床试验

文件受控管理要求。虽然目前的测试阶段获得比

较满意的结果，但大规模使用过程中可能仍会面临

一些挑战，如系统的稳定性、兼容性以及后台运营

维护是否及时等。因此系统应实现定期数据备份，

以应对可能的系统故障或数据丢失，并建立应急方

案以快速恢复，确保系统数据的连续性和安全性。

药物临床试验项目文件通过文件受控管理系

图3　临床试验项目文件管理模块的方案逻辑图

Fig. 3　Logical diagram of clinical trial project document management module

图4　受控文件新增水印的方案逻辑图

Fig. 4　Logical diagram of adding watermarks to controlled documents
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统，文件从生成到销毁的每一个环节都受到严格控

制，实现了全过程的追踪和管理，确保了文件的唯

一性、可靠性和有效性。不仅优化了临床试验的纸

质记录数据管理，而且提升了文件受控管理效率。

此外，文件受控信息化技术支持的统一平台简化了

操作流程，实现了高效运行、信息共享和易于获取，

有效避免了文件误用的风险。

在信息技术不断发展的今天，药物临床试验在

数据采集、流程管理等方面均已逐步实现电子化［7］，

但其在文件受控管理方面的信息化水平仍显不足。

现有的电子受控系统往往难以全面满足监管部门

对文件控制的严格要求。为此，开发一套既符合行

业标准又能有效填补管理空白的电子文件受控管

理系统［8-10］显得尤为迫切。本系统兼容性良好，便

于临床应用，有效提升了临床试验文件受控的工作

效率，使临床试验的开展更加规范、科学和有序，值

得今后进一步推广应用。

利益冲突利益冲突 所有作者均声明不存在利益冲突
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