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摘 要：主要论述《临床试验用药品信息系统管理专家共识》的起草背景、适用范围，以及试验用药品信息化管理系统的

架构、配置、管理要求。从临床试验用药品管理的实际出发，对临床试验用药品的流转进行全程化、标准化、精准化和实

时化的管理。促使临床试验用药品信息化管理能够实现试验用药品从申办者运输，研究中心接收、验收、入库、存储、出

库、领用发放、用药、回收、返还、退回、销毁、留样（如适用）等全流程在线实时记录管理，提高药品管理规范性，保

证数据的及时性、准确性、可靠性和可溯源性。
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Abstract: The consensus was mainly discussed the drafting background and the range of application of "Expert consensus on

information system management of investigational product(s)", it also stipulates the framework, configuration and management

requirements of the management system. Considering the actual management of Investigational Products, the products circulation

process was managed in a full, standardized, precise and real-time manner. Promoting the information management of

Investigational Products could realize the online real-time record management in the whole process, such as transporting, receiving,

checking, warehousing, storage, delivery, distribution, administration, recovery, restore, return, destruction, retention (if applicable) .

The Consensus is committed to improving the standardization of Investigational Products management and ensuring the timeliness,

accuracy, reliability and traceability of data.

Key words: investigational product; informationalization; management

依据国家药品监督管理局、国家卫生健康委

2020年发布的《药物临床试验质量管理规范》，临床

试验指以人体（患者或健康受试者）为对象的试验，

意在发现或验证某种试验药物的临床医学、药理学
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以及其他药效学作用、不良反应，或者试验药物的

吸收、分布、代谢和排泄，以确定药物的疗效与安全

性的系统性试验［1］。临床试验是为评价试验药物的

有效性和安全性而开展的医学研究，试验用药品的

管理直接影响临床试验的结果，是整个药物临床试

验的核心影响因素。《药物临床试验质量管理规范》

中试验用药品的定义是指用于临床试验的试验药

物、对照药品［1］。目前我国试验用药品主要以人工

管理，以纸质媒介呈现、存档为主，具有数据采集繁

琐、不利于保存的缺点。2019年“重大新药创制”科

技重大专项实施管理办公室制定发布了《新药专项

示范性药物临床评价技术平台建设课题工作要

求》，鼓励药物临床试验研究和过程管理电子化［2］。

为了实现试验用药品管理的科学化、智慧化，保证

临床试验数据记录及时、真实、完整、可溯源，过程

规范、结果可靠，加快管理模式由人工化向智能化、

智慧化发展，管理媒介与留痕由纸质化向电子化过

渡，特制订本专家共识，以规范试验用药品信息化

管理标准体系，规范信息管理系统的建设要求。

1 适用范围

本共识规定了临床试验用药品信息管理系统

的基本功能和要求，适用于临床试验用药品信息管

理系统的建设和管理。

2 试验用药品信息化管理体系

采用试验用药品信息化管理的医疗机构或中

心药房，应配备试验用药品信息管理系统，系统的

设计应满足试验用药品在临床研究机构的全过程

运转，建立试验用药品信息化管理体系，配置相应

管理人员和基础设备设施，制定相关的管理制度与

标准操作规程（SOP）。

3 试验用药品信息管理系统建设总体要求

临床试验用药品信息管理系统的建设应符合

以下要求：

a）应经过验证，并保留相应的验证计划、记录

和报告；

b）相关设备需要有计量部门的校准证书，且在

有效期内；

c）应当具有完善的权限管理和稽查轨迹功能，

所产生的电子数据应保留有完整的稽查轨迹和电

子签名，保证电子数据真实、完整、可溯源，修改等

操作留痕；

d）更换硬件、软件或者系统升级、安装补丁后，

应进行系统评估并保留相关评估报告；

e）评估结果需进行验证的，应保留相应的验证

计划、记录和报告；

f）所产生的数据应及时备份并妥善保存，保证

数据完整、可溯源，修改等操作留痕；

g）采用B/S（Browser/Server，浏览器/服务器）架

构，客户端无需专用的软件，具有良好的兼容性。

3.1 总体架构

临床试验用药品信息管理系统在基础设施与

体系的支撑上，提供分布式服务、缓存服务、文件存

储服务、数据库服务、日志服务、服务治理、业务服

务等，为上层的临床试验用药品信息管理系统微服

务架构提供标准化支撑。总体技术架构要求如下：

a）依托于安全与保障制度，保证临床试验用药

品信息管理系统建设的基础安全环境；

b）机房的建设与管理应符合 GB 50174-2017

的要求，应有关于机房、硬件设备、网络等基础设施

的管理体系文件；

c）提供应用开发、部署、监控等整体服务方案，

包括分布式服务、缓存服务、文件存储服务、数据库

服务、消息队列、日志服务、服务治理、业务服务等

支撑服务，支持微服务运行环境。

3.2 功能架构

临床试验用药品信息管理系统功能架构要求

如下：

a）系统设计与功能实现遵循国家的法律法规

及行业的指导原则，并且满足信息安全管理规范的

要求；

b）应支持在 Linux/Windows 等主流操作系统

进行部署及无缝移植；

c）为满足临床试验用药品信息化管理业务及

发展的需要，应当按照基础主数据、业务数据、监控

及监管数据等不同的应用目的进行分类管理；

d）按信息化能力建设应用支撑层的能力

中心，统一输出信息化能力，包括数据中心、联

接中心（物联中心）、监控中心、预警中心、数据

交换中心等；

e）建设业务应用层，提供临床试验用药品信息

化管理能力，支持药品的接收、验收、入库、存储、出

库、领用发放、用药、回收、返还、退回、销毁、留

样（如适用）等的全流程管理，同时提供监控预警、

查询溯源、数据统计、报表打印、库存盘点等增值

能力；

f）支持 PC电脑、手机、扫描设备、PDA手持设

备等各种终端接入 ，支持 HTTP、HTTPS、TCP、

MQTT等多种协议。
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3.3 技术架构

临床试验用药品信息管理系统建设应采用微

服务架构，减少系统间的业务耦合度，使研发、部

署、管理和服务功能交付变得更加简单，并能根据

实际的业务情况结合分布式技术，对不同的业务组

件进行横向与纵向的扩展，快速地响应系统的性能

要求，在保证系统的可用性、稳定性、性能的同时，

有效地降低成本。临床试验用药品信息管理系统

技术架构要求如下：

a）技术架构分为前端应用、负载均衡、后端微

服务、信息存储 4个部分，结合分布式组件，提供分

布式能力；

b）通过对不同协议的支持，前端应用提供 PC

电脑、移动设备、手持终端等多种接入方式；

c）通过 Nginx、LVS等软件技术或者硬件技术

提供整体的负载均衡能力；

d）后端微服务架构提供服务治理与业务服务

能力，服务治理包括：服务网关、注册中心、服务负

载均衡、服务保护、服务追踪、服务调用等，业务服

务按照临床试验用药品的业务进行合理切分，如：

药品信息服务、药品接收服务、药品存储服务、药品

发放服务、药品回收服务、药品退还服务、药品销毁

服务、药品留样服务、盘点服务、不合格药品处理服

务、遗失药品处理服务、预警服务、监控服务、打印

服务等，服务治理与业务服务应提供分布式能力；

e）应提供多种信息存储能力，包括文件存储、

应用缓存、数据库等。

4 试验用药品信息管理系统基础设施要求

4.1 硬件要求

基础设施的硬件要求如下：

a）有独立、安全、宽敞的临床试验用药品信息

管理系统服务器等相关设备存放房间；

b）存放房间应满足防晒、防火、防潮、防盗、防

鼠、通风等要求，环境温、湿度条件符合系统设备存

储要求。建议配置冷暖空调、除湿机、加湿器、灭火

器、监控器/报警器等，保证环境参数的规范性及环

境的安全性；

c）配 备 应 急 设 施 ，如 ：双 电 路/不 间 断 电

源（UPS），或者配有备用发电机组，保障24 h供电；

d）不同区域及信息化设备功能分开、且贴有警

示标识，限制非授权人员进入；

e）试验用药品应分区分库保存，标识清楚，各

区域应安装温湿度监测系统及预警装置，并提供与

外部系统的对接接口；

f）试验用药品存放区域安装监控设备，确保试

验用药品不会丢失；

g）具备满足临床试验用药品信息管理系统运

行要求的网络环境。

4.2 人员要求

人员要求如下：

a）设置专人负责临床试验用药品信息管理系

统的管理，职责包括信息管理系统的使用、日常维

护、与医疗机构信息系统管理人员对接等，试验用

药品管理员可负责管理临床试验用药品信息管理

系统；

b）鼓励临床试验机构设置临床试验用药品信

息管理系统管理员专岗；

c）临床试验用药品信息管理系统管理人员应

为本机构在职人员；

d）临床试验用药品信息管理系统管理人员应

为本科及以上学历，具备药学、医学、护理等相关背

景，具有药师、护士及以上职称；具有 2年及以上试

验用药品管理、临床试验实施或管理工作经验；

e）临床试验用药品信息管理系统管理人员及

使用人员应接受过药物临床试验质量管理规

范（GCP）培训并获得相应培训证书，接受过特殊管

理药品（麻醉药品、精神药品、医疗用毒性药品、放

射性药品、药品类易制毒化学品等）［3］相关培训；若

开展疫苗临床试验，应接受过疫苗管理相关培训；

f）临床试验用药品信息管理系统管理人员及

使用人员，接受过药品信息管理系统操作培训并授

权，熟悉临床试验用药品信息管理系统管理流程，

熟悉系统相关设备操作方法及SOP。

4.3 管理制度及标准操作规程建设要求

应建立完善的信息管理系统及临床试验用药

品管理制度和SOP。

信息化管理制度与SOP应包括（但不限于）：

a）信息管理系统机房管理制度；

b）网络管理制度；

c）信息管理系统、设备维护制度；

d）信息管理系统数据管理制度（数据产生、更

新、保存、打印、存档等）；

e）信息管理系统培训管理制度；

f）信息管理系统权限管理制度；

g）信息管理系统安全、应急处理管理制度；

h）信息管理系统系统服务器及移动外接设备

管理制度；

i）信息管理系统系统管理员工作制度；
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临床试验用药品管理制度和 SOP应包括（但不

限于）：

a）临床试验用药品信息化管理制度；

b）临床试验用药品相关仪器设备管理制度；

c）临床试验用药品相关仪器设备的SOP；

d）临床试验用药品信息化管理流程［接收、验

收、入库、存储、出库、领用发放、用药、回收、返还、

退回、销毁、留样（如适用）等］；

e）急救药品管理SOP；

f）试验用药品拆零使用管理SOP；

g）特殊管理药品（麻醉药品、精神药品、医疗用

毒性药品、放射性药品、药品类易制毒化学品等）管

理SOP；

h）临床试验用药品温湿度监测SOP；

i）临床试验用药品超温、超湿情况处理SOP；

j）临床试验用药品数据保管SOP；

k）临床试验中心药房来访人员登记管理SOP；

l）临床试验用药品信息化管理应急事件处理

SOP；

m）医疗废弃物处理SOP。

5 试验用药品信息管理系统应用要求

5.1 全流程管理

从临床试验用药品管理的实际出发，对临床试

验用药品的流转进行全程化、标准化、精准化和实

时化的管理。针对不同临床试验方案要求进行差

异化管理，实现不同角色对临床试验用药品全流程

管理的全局性和精准性管理。临床试验用药品信

息管理系统能够实现试验用药品从申办者运输，研

究中心接收、验收、入库、存储、出库、领用发放、用

药、回收、返还、退回、销毁、留样（如适用）等全流程

在线实时记录管理，提高药品管理规范性，保证数

据的及时性、准确性、可靠性和可溯源性。

5.1.1 接收与验收 临床试验用药品接收管理要

求如下：

a）应支持试验用药品信息统一化、标准化、条

码化管理；

b）应支持试验用药品全流程在线追踪；

c）应支持进行试验用药品扫码识别，扫码自动

录入项目信息、项目编号、试验用药品信息（编号、

剂量规格、批号、用法用量、有效期等），实现试验用

药品的快速清点、验收与入库；

d）建议支持对接随机化与供应管理系统（IRT/

IWRS）等，直接对接试验用药品交接单、药检报告、

名称、批号等；

e）应支持药品运输温度、湿度实时监控，或者

上传温湿度记录，建议支持对接冷链运输系统。

5.1.2 存储（库存） 临床试验用药品存储管理要

求如下：

a）应支持进行试验用药品存储环境设置及存

储位置管理；

b）应支持试验用药品的分区、分库管理，包括

但不限于：合格区、不合格区、待验区、隔离区；普通

库、留样库、回收库、破损库等；

c）应支持试验用药品存储温度、湿度的实时监

控与超温、超湿预警，建议支持与药品存储温湿度

监测系统的对接；

d）应支持试验用药品的库存与有效期预警，触

发库存或有效期预警条件后自动向授权的药品管

理人员发送预警信息，直到报警解除；

e）应支持试验用药品的调拨，实现多中心间药

品库存的合理调配；

f）应支持进行试验用药品库存盘点；

g）应支持实时查看试验用药品库存；

h）应支持试验用药品管理数据的导出、下载、

打印。

5.1.3 领用发放 临床试验用药品发放管理要求

如下：

a）应支持对接医院信息系统（HIS），完成医嘱

的自动流转；

b）建议支持 IRT/IWRS等，能够满足设盲试验

的药品发放与紧急揭盲；

c）应支持药品发放的自动核对，包括核对发放

药品的名称、数量、有效期、剂量规格、批号、用法用

量、受试者信息等；

d）应支持发放流程的权限管理，实现研究医

生、研究护士、药品管理员、临床协调员（CRC）根据

授权参与相关工作；

e）建议支持盲态、非盲态权限管理；

f）应支持电子签名，实现药品流转过程中各环

节操作人员进行电子签字确认；

g）应支持已发放试验用药品的紧急系统召回，

并推送召回消息至研究者、研究护士、CRC等相关

人员；

h）鼓励支持与静脉药物配置中心（PIVAS）软

件系统对接，实现静脉注射药物的线上流转。

5.1.4 用药 临床试验用药品用药管理要求如下：

a）应支持进行试验用药品使用登记，记录项目

名称、受试者信息、试验用药品编号、数量、剂量规
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格、批号、用法用量、有效期及使用时间等；

b）应支持自动进行受试者依从性计算与记录，

依从性＝实际使用量/方案要求使用量；

c）应支持与HIS打通对接，全面了解受试者试

验期间合并用药情况；建议实现各医疗机构间的互

联互通，做到合并用药闭环管理；

d）应支持试验用药品使用前的再次核对，包括

受试者信息，试验用药品的名称、编号、数量、剂量

规格、批号、用法用量、有效期等。

5.1.5 回收 临床试验用药品回收管理要求如下：

a）应支持进行试验用药品及包装的回收，支持

按药品最小包装进行回收；

b）应支持破损试验用药品精准化回收；

c）应支持进行回收药品的自动核对（领用药品＝使

用药品＋回收药品＋破损药品＋遗失药品），并记

录核对不一致原因。

5.1.6 返还 临床试验用药品返还管理要求如下：

a）应支持进行试验用药品及包装的返还；支持

按药品最小包装进行返还；

b）应支持破损药品精准化返还；

c）应支持进行返还药品的自动核对（领用

药品＝使用药品＋回收药品＋破损药品＋遗失药

品），并记录核对不一致原因。

5.1.7 退回与销毁 临床试验用药品退回与销毁

管理要求如下：

a）应支持将剩余药品及包装退回申办者，完整

记录退回过程；

b）建议支持对接申办者与冷链运输系统，实现

药品退回流程的自动流转；

c）应支持申办者授权研究中心进行试验用药

品销毁，记录试验用药品销毁过程；

d）应支持上传退回与销毁过程的相关书面记

录资料。

5.1.8 留样（如适用） 临床试验用药品留样管理

要求如下：

a）应支持试验用药品的留样，有完整的留样过

程及记录；

b）鼓励支持对接第三方留样机构药品管理系

统，实现留样药品的自动流转。

5.2 人员与权限管理

临床试验用药品人员与权限管理要求如下：

a）根据不同的试验方案设置不同权限管理方

案，且符合法规要求；

b）简化用户与权限的关系，确保权限管理易扩

展、易维护；

c）基于角色的访问控制（Role Based Access

Control，RBAC）的权限管理模型，所有权限授予均

通过角色进行，不用给具体用户进行特殊授权管

理，将角色权限固定化，减少因人员变化带来的频

繁权限管理工作；

d）不同角色之间的权限进行严格隔离；

e）盲法试验中相应人员能维持项目盲态。

5.3 监控与预警

临床试验用药品监控与预警要求如下：

a）通过物联网技术，实现药品管理设备的互联

互通；

b）应支持药品存储位置、存储空间精准化、可

视化监控，保证不同项目、不同药品进行分区管理，

实现存储空间不足时自动进行预警提醒，处方审方

后自动提示药品保存分区，药品接收后自动提示可

保存药品分区；

c）建议支持连接运输、存储设备，实时、持续监

控贮存条件，并进行温湿度等信息的预警，预警信

息连接管理人员手机、电脑、药房警报信号灯；

d）应支持药品快速识别、精准发放，避免漏发、

错发试验用药品；

e）应支持对接医院HIS，监控受试者使用药品

是否为方案禁用药，监控受试者合并用药情况及药

物相互作用不良反应风险；

g）应支持监控试验用药品有效期、库存数量，

保证研究中心有充足的且在有效期内的试验用

药品；

h）应支持监控受试者用药安全性，发生漏服或

服药过量时，自动提醒并告知药品管理员与研

究者；

i）应支持监控药品管理流程的操作执行情况，

自动提醒相关人员及时进行系统操作。

5.4 全过程溯源

临床试验用药品全过程溯源要求如下：

a）应支持试验用药品进入研究中心到返还整

个过程的溯源，包括：接收、验收、入库、存储、出库、

领用发放、用药、回收、返还、退回、销毁、留样（如适

用）等；

b）应支持根据试验用药品编号、批次、受试者

随机号/筛选号等不同关键词进行一键溯源；

c）应支持溯源试验用药品的动态管理与实时

记录过程，包括药品管理动作、人员、数量、时间、目

的等。
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6 信息安全标准

应满足GB/T 22239-2019网络安全等级保护基本

要求中的第三级安全要求，还应满足网络安全、主机安

全、应用安全、数据安全和安全管理方面的其他要求。

6.1 网络安全

网络安全方面的具体要求如下：

a）应支持DDos防护，秒级响应攻击，本地防护

能力能防护不低于 20 Gbps峰值攻击流量，互联网

侧防护宜采用云防护方式提供可扩展的防护能力；

b）应支持对流量进行深度包分析，能实时检测

各种攻击和异常行为，并支持进行阻断；

c）应支持检测内部的恶意主机对外发起的攻

击行为，能发现和定位内部已经被控制的服务器。

6.2 主机安全

主机安全方面的具体要求如下：

a）应支持账户安全检测、弱口令检查、配置项

安全检测；

b）应支持服务器漏洞检查和一键修复；

c）应支持脚本后门查杀；

d）应支持对暴力破解的实时检测和拦截；

e）应支持对疑似非常用登录行为进行告警；

f）应支持检测反弹 shell、java 进程调用 cmd、

bash异常文件下载等进程异常行为。

6.3 应用安全

应用安全方面的具体要求如下：

a）应支持防护 SQL注入、XSS跨站脚本、文件

上传、敏感信息泄露、常见 CMS 漏洞、代码执行注

入、脚本后门攻击等；

b）应支持对大量慢速请求攻击的防护，能根据

统计响应码、URL 请求分布、异常 Referer 及 User-

Agent特征识别进行防护；

c）应提供针对CC攻击的防护能力，支持针对

域名和URL的访问频次控制规则，能够对满足条件

的 IP/SESSION进行访问频率限制或者封禁；

d）应支持HTTPS流量防护。

6.4 数据安全

数据安全方面的具体要求如下：

a）应通过数据加密、脱敏等策略，确保数据不

被泄露；

b）应支持对敏感数据进行识别，能通过数据漂

白、动态掩码等方式进行脱敏处理；

c）应支持数据库应用用户关联审计；

d）应具备风险状况、运行状况、性能状况、语句

分布的监控能力；

e）应具备备份备灾功能，数据自动备份或提醒

备份，保证源数据的安全；

f）建议具备人员登录认证功能，保证人员权限安全。

6.5 安全管理

安全管理方面的具体要求如下：

a）应具备安全态势可视化能力，能集中总览如

紧急事件数量、今日攻击、安全攻击趋势、最新威胁

分析展示、最新情况展示等安全态势；

b）应具备安全告警功能，告警信息包含：告警

名称、告警描述、触发告警规则、触发告警数据、告

警目标/源 IP、告警级别、告警时间等；

c）应支持检测 Web 漏洞利用、攻击扫描、

webshell等安全事件。
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