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GLP实验室计算机化系统基础设施的验证和管理
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摘 要： 网络和系统基础设施是GLP实验室计算机化系统的基本构架，其验证和管理工作对计算机化系统在GLP机构中的

有序运行至关重要。基础设施可在计算机化系统的系统生命周期中被验证，也可独立验证。基础设施验证应全面考虑其特

殊方面如基础设施配置、规模和复杂性、硬件和软件以及网络通信等，从而实现以监管为目的的计算机化系统验证。简述

了计算机化系统基础设施的验证方法和管理工作特性，以期为建立符合我国GLP原则和法规要求的计算机化系统提供支持

和参考。
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Abstract: The network and system infrastructure are the basic framework of computerized system in the GLP laboratories, and their

validation and management work is critical to the orderly operation of computerized systems in GLP organizations. The

infrastructure can be validated during the system life cycle of a computerized system or independently. The validation of the

infrastructure should take into account its specific aspects, such as infrastructure configuration, size and complexity, hardware and

software, and network communications in order to achieve the validation of computerized system for regulatory purposes.

Infrastructure validation methods, like system life cycle validation also involve the qualification or validation plans,

requirementsspecification, qualification or validation reports, and operation and maintenance validation. This paper introduced in

detail the feature of validation and management of infrastructure of computerized system so as to provide references for the

establishment of computerized system that meet the requirements of GLP principles and regulations in China.
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近年来，网络和系统基础设施在监管环境中的

使用及其对非临床研究的影响越来越大。网络和

系统基础设施生命周期是一个测试机构的一体化

计算机化系统的基本构架。基础设施包括系统、流

程、人员、硬件和软件组件，这些组件必须存在并有

序运行，以使网络通信和安装的软件应用程序正常

工作［1］。基础设施对于保持所有核心业务流程至关

重要，通常情况下要一直运转，但需不断变更、更新

或迁移。系统的监测应该以机构或整个设施为基

础进行，而不是仅仅针对某个具体研究。

非临床安全性评价研究中使用的所有网络和

系统基础设施应该以符合药物非临床研究质量管

理规范（good laboratory practice，GLP）原则的方式

进行开发、验证、操作和维护。具体而言，GLP法规
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要求网络和基础设施设备具有适当的设计、足够的

容量和规模，并且适合其预期目的。适用于网络和

系统基础设施组件的GLP原则包括适当的检查、维

护、测试、书面标准操作规程（standard operation

procedure，SOP）以及这些操作的记录［2］。在系统基

础设施的设计中应该参考适当的法规、指导文件和

机构 SOP，以确保设计符合监管要求。但在GLP监

管环境中，GLP法规的原则和要求必须始终优先于

共享网络和系统基础设施中的任何有竞争或冲突

的需求，必须确保非监管系统不会对GLP监管系统

产生负面影响。

本文根据计算机化系统中基础设施生命周期

活动以及管理实践［1，3-4］，简述了计算机化系统中基

础设施的验证考虑要素，以期为参与计算机化系统

验证和管理的网络和系统基础设施相关人员提供参考。

1 基础设施验证考虑要素

用于监管目的研究开展的计算机化系统，其开

发、验证、操作和维护必须符合计算机化系统验证

的原则［1］。基础设施可作为一个“独立的”系统被验

证，例如可在其自身的基础设施生命周期内的一个

实验室或测试设施的分析仪器网络中被验证，也可

作为网络和其它被确认的系统基础设施组件在某

个计算机化系统的系统生命周期期间被验证。何

时创建或更改系统基础设施，都要进行标准验证和

确认。下面对系统基础设施验证和确认的某些特

殊方面进一步分析。

1.1 配置

系统基础设施可以从小型升级到大型的国际

化公司，最基本的网络设计配置是“局域网”（local

area network，LAN）。利用“点对点”方法（其中每台

计算机具有提供网络服务的能力）或服务器客户方

法（其中一个或多个服务器为个人用户工作站，

即“客户”，提供共享网络的访问服务）将小部分计

算机物理连接在一起。随着需要共享服务的用户

数量增加，在功能和效率方面“广域网”（wide-area

network，WAN）更加理想。一般来说，广域网由两

个或更多的物理连接和逻辑连接的局域网组成，被

置于可信配置中，以便多个局域网可作为一个局域网。

1.2 规模和复杂性

规模小的基础设施常由少数人规划和执行。

在这种情况下，当人力和物流合适时，生命周期的

某些部分可能会结合在一起。例如，在为一小群人

创建一个小型局域网时，基础设施的需求被批准

后，可以同时考虑设计和实施，并创建单个可交付

文件。对于像 WAN 这样的更大规模的基础设施，

将有许多人参与需求、设计和实施，这些文件可以

是分开的。然而，无论实施规模或人力资源的规模

如何，都需要适当的文件来定义基础设施生命周期

的各个部分，包括完整的基础设施维护记录，以便

可以证明基础设施是否处于验证状态，即使出现故

障也进行了修复。

1.3 硬件和软件

基础设施包括硬件和软件。硬件由一台或多

台计算机组成，这些计算机分享计算机基础设施资

源或服务，如文件、打印服务等。例如，用户主要使

用一些计算机的分享服务生成硬拷贝可交付成果。

软件提供编码指令使每个硬件设备单独或一起工

作。服务器计算机必需具有网络操作系统软件，以

提供共享资源。另外，软件应用程序（如数据库）依

赖于网络操作系统软件和网络硬件，以电子形式存

储和传输信息。

系统基础设施验证时务必记住验证软件［5］。例

如，网络可有在交换机上运行的固件，固件操作系

统功能参与网络或服务器提供网络驱动器。当受

监管的应用程序和非受监管的应用程序在同一基

础设施上运行时需要进行验证，以证明非受监管的

应用程序不会干扰受监管的应用程序。必须采取

保障措施以确保基础设施仅用于要求和设计限定

的预期用途。如果系统用于预期以外的其他用途，

那么在变更控制完成前不能将其视为处于验证

状态。

最后，允许打印机、网络传真设备和其他外围

设备组件连接到互联网等外部信息源。所有这些

计算机和外围设备将通过组成计算机网络或系统

基础设施的硬件相互关联。

1.4 网络通信

首先，考虑的是有线或无线的通信方式和使用

媒介。对于有线基础设施，必须对电缆进行测试证

明性能符合规格，确保受监管的数据不会被破坏或

改变。对于无线基础设施，必须测试点到点的数据

安全性和通信功能，因为其可能遭到未经授权的访

问或“窥探”。例如，数据加密可以减少这种类型的

安全风险。无线接入点应配置为隐形。进行确认

测试以证明加密和隐形接入点功能正常。还需要

更多额外测试，以充分确保达到适当的确认和数据

完整性［6］。依据风险具体问题具体分析。通信功能

中无线基础设施可能受到通量限制、交叉频率干

扰（由于有限数量的可用无线频道）、人为或自然的
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来自大气或其他环境来源的干扰。

另外，需要测试的特殊情况是运行在服务器上

的网络操作系统。服务器操作系统非常复杂，无法

测试基础设施内软件执行的每项功能。但可通过

测试其关键服务来证明网络操作系统功能正常。

例如，网络操作系统通常会向用户发布共享外围资

源。可通过显示基础设施部分网络设备的可见性

和正确操作来测试此功能。网络文件系统、共享打

印和其他功能可以进行相同类型的测试。

2 基础设施生命周期活动

系统生命周期（system life circle，SLC）中定义

的活动和可交付成果适用于网络和系统基础设施。

系统生命周期包括开发计算机化系统的一系列重

叠阶段。对于系统生命周期的每个阶段，都有所涉

及的活动、交付成果以及所需的审查和批准。虽然

各阶段是以连续的方式呈现，但是在整个系统生命

周期中，有些阶段可能会重叠，特别是在确定更多

关于计算机化系统需求和设计相关的信息时，每个

阶段的部分内容（包括流程和可交付的成果）需要

重新审视。

2.1 确认或验证计划

基础设施确认或验证计划列出了执行范围、基

础设施位置、基础设施需要遵守与其他任何系统监

管相互作用的监管标准，以及这是一个全新的基础

设施还是当前基础设施的扩展［7］。在现有基础设施

的情况下，大多数现有的验证可作为新验证工作的

基础。新的验证工作范围是证明原始基础设施功

能没有受到变更的负面影响，且增加的新需求已经

得到满足。计划还应详细说明基础设施是否需要

硬件确认，以及如何、在哪执行文档需求。详细介

绍与基础设施相关的任何特殊考虑因素，例如布

线、无线系统的干扰等。硬件资格认证应确保基础

设施的每个组件都满足硬件要求。

系统基础设施验证计划中应包括确保基础设

施正确使用的必需配备的书面程序和其他标准。

这些程序通常以 SOPs 的形式出现，其制定应满足

监管需求以及公司的业务需求和政策。验证计划

还应该包括即将使用基础设施的人员的培训要求。

验证计划应规定对系统的未来支持和维护所需的

培训。根据验证规模需要供应商对基础设施组件

进行培训。如果项目涉及小的升级或组件更改，审

查基础设施备注即可提供足够的培训。随后指定

的公司信息技术（information technology，IT）专家将

根据基础设施支持需求培训其他（储备）IT人员。

2.2 需求范围

需求规范应列出基础设施整体功能的相关要

求。在本文档或其他更详细的需求文档中，应充分

定义每个项目的细节以便使任何阅读该文档的技

术人员对基础设施或组件执行的操作以及如何实

现这一操作都有相同的理解。这些要求文档中应

记录的重要事项包括但不限于合理的设计、足够的

容量、所需的性能、正常运行时间和冗余。软件开

发过程中，根据需要向软件开发人员提供包括拓扑

结构、能够实时监控和分析流量、失败重定向信息

或监控入侵的范围和类型等信息。

需要明确基础设施的安全需求，包括基础设施

符合公司安全政策的必要需求和监管需求。例如

需要限制访问数据中心、限制访问系统密码以及传

输数据子系统之间的安全控制。基础设施需求规

范还必须考虑到受基础设施影响的特别风险，如使

用互联网，任何连接到互联网的基础设施都面临着

未经授权入侵基础设施的风险，从而使与基础设施

相连的所有设备都面临风险。验证计划必须确保

有适当的安全措施来抵御入侵。

2.3 确认或验证报告

完成要求内容后生成基础设施确认或验证报

告。在确认或验证报告中记录所有完成的内容。

与SLC的验证报告要求类似，报告应包括一个结论

声明，说明基础设施是根据其预期用途的特定需求

经过确认或验证。对于简单组件或系统的基础设

施确认或验证报告的有限审查和批准足以使其投

入生产使用。更复杂的组件或系统可能需要完成

一个额外的系统发布或“试运行”的表格或流程［8］。

2.4 操作和维护

网络和系统基础设施的受控操作和维护是确

保数据质量和完整性的重要因素。一般而言，基础

设施的变化相对频繁，根据其规模和复杂程度，整

个系统必须在受控状态下进行维护，通过建立书面

程序并遵循其主要功能，包括但不局限于变更管

理、配置管理、安全管理、网络管理、问题和事件管

理、灾难恢复、性能监控和定期评估［9］。

2.5 组件退役

尽管系统的基础设施本身很少退役，但许多情

况下，系统某部分必须经历退役过程［10］。例如，当

服务器已过时必须更换新服务器。为确保基础设

施作为一个整体获得验证，必须解决 4 个关键问

题：（1）数据迁移；（2）如何归档正在退役项目的信

息和配置；（3）退役过程本身；（4）为正在归档的数
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据分配适当的记录保留期。但是，如果退役是必要

的，则必须遵守公司的所有相关 SOP、记录保留政

策以及适当的规定。

3 管理实践

网络和系统基础设施在日常运行中的管理涉

及多个方面，包括文档、管理 SOPs和培训、性能监

控和管理、配置管理、变更控制和管理、安全管理、IT

设施和保护、质量稽查和审核。良好的管理实践为

基础设施在GLP环境中有序运行提供保障。

3.1 文档

除了确认或验证报告之外，还应准备好关于基

础设施组件和系统的完成文档以供检查。文档应

包括对已安装的合格或验证的基础设施的叙述和

图解说明。记录并保留支持每个应用程序和数据

的基础设施和组件的文档，包括对软件和数据存储

控制的描述。应列出网络操作系统、传输协议和系

统工具，以及它们在基础设施中的位置。对于每个

计算机机房或数据中心，应该有一个网格图显示每

个设备在房间中的位置。文档应包括物理安全和

控制措施的书面说明，包括烟雾、热量和水探测器

以及灭火器类型、位置和容量。这些信息应通过变

更控制流程保持更新。

3.2 管理SOPs和培训

采用 SOPs 描述基础设施维护操作的主要功

能。应审查 SOPs以确保符合特定的用户和供应商

需求、机构政策、程序和规定。程序应规定为维护

和解决基础设施问题提供信息，并提供证据表明已

经实施并遵循了足够的控制。GLP 原则要求有足

够数量、经验丰富和经过培训的人员执行所要求的

功能。

维护和支持基础设施的人员必须具备完成特

定功能的教育、培训和经验，包括员工和承包商人

员。计划和记录培训规定以确保所需的技能得到

发展和保持。培训计划应包括在职培训和适用的

外部培训课程。除了适当的技术培训外，IT人员还

应接受所有GLP监管需求的培训［11］。此外，在系统

和基础设施发生变化时应进行再培训。保留培训

记录，通过书面证据证明员工有资格履行分配的职

责，并明确了解其预期的职能。

与所有受监管的行为一致，维护活动应该在适

当的管理、合规和保证质量下进行，并且必须生成

和保存记录证据以供将来检查。按照监管规定，对

于所有保留的GLP记录应该有文件记录，表明记录

由被指定为负责GLP档案的个人保存，记录被存储

和索引以便快速检索。

3.3 性能监控和管理

性能监控和管理包括监督和记录基础设施的

操作情况，证明其持续处于合格状态并确保满足预

期。结果审核或基于监测活动的警报将触发维护、

更新、更改或灾难恢复行为，构成主动支持的基础。

这种方法确保平台在运行期间保持受控状态。基

础设施管理的一个重要目的是识别和利用最有效

的自动和手动设备、应用程序和工具帮助 IT管理人

员监控和维护网络性能［12］。有许多商品化工具可

用于支持基本的网络服务器监控和性能跟踪。经

典的性能指标包括 24小时内的平均负载、冲突率、

丢包率和峰值负载。

基础设施管理者面临主动避免网络和应用程

序停工，以及有效管理网络带宽不断增加的压力。

系统基础设施的可用性和可靠性对于操作运行至

关重要。多数中断或性能问题都由终端用户向 IT

部门报告。就终端用户而言，系统可用性包括所有

系统组件的整体可靠性以及诸如响应时间、冗余以

及预防性和修复性维护等问题［4］。

3.4 配置管理

配置管理主要包括组件识别、配置控制、状态

记录和配置稽查。至少，对于维护合格状态至关重

要的所有项目都应该在配置管理下进行管理。这

些信息旨在必要时提供准入基线，实现受控和安全

修复。

重要基础设施组件（如设备、子系统和操作环

境）的详细记录和管理清单便于配置管理。组件配

置管理需要标识、文档和组件列表，包括硬件和软

件组件的版本和关系。需要进行配置管理的基础

设施组件包括：网络设备、服务器硬件和操作软件、

桌面客户端配置，网络拓扑以及用于环境控制、电

源、连接和灾难保护的数据中心系统。典型的可交

付成果将包括资产（清单）记录，包括软件许可证信

息、设计和配置文档以及拓扑图。

3.5 变更控制和管理

变更控制是在其运行期间对基础设施组件或

系统进行更改的正式文档和批准。变更控制过程

必须形成文件，通常管理硬件、软件、安全补丁、热

修补程序和供应商更新。变更控制程序应涵盖验

证阶段，运营阶段（包括归档）和系统退役阶段［11］。

变更过程还应包括处理变更未提供所需结果情

况（将修改后的环境恢复到原始状态的程序）的注

意事项，以及实施变更时遇到问题的文档记录和解
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决方案。变更控制要与配置管理同时考虑。在向

基础设施引入任何变更之前，应咨询可能受影响系

统的主题专家（subject matter experts，SME）进行评

估。GLP 机构应建立确保专题负责人充分了解影

响 GLP研究的变更机制。变更控制中使用的风险

评估可以使用当前 ISPE1 GAMP5指南中描述的软

件分类［13］。

所有基础设施硬件和软件的安装和变更都必

须充分记录和保留，包括执行人员、发生时间，以及

是否使用或更改了默认的及其他设置配置，如默认

设备密码，测试证据（测试的输入、要测试的功能、

结果输出、测试仪的文档和测试的时间）。测试应

确认硬件和软件按照指定进行了配置，指定的版本

已正确安装，并且所有组件都在测试期间运行。

3.6 安全管理

基础设施安全管理包括公司认为适用于保护

基础设施不受损失或损坏的政策、程序、要求和培

训。安全包括保护硬件、软件和数据免遭未经授权

或意外的修改、破坏或泄露［14］。除了物理控制之

外，还可以通过实施程序控制来实现安全性，例如

用 户 帐 户 管 理 程 序 、入 侵 检 测 系 统（intrusion

detection sytems，IDS）、病毒防护软件、防火墙，垃圾

邮件过滤器等。每个机构均应实施一项安全策略，

概述网络访问规则，确定如何实施策略，并定义安

全环境和控制的基本架构。

3.7 IT设施和保护

适当考虑 IT设施和基础设施组件特别是数据

中心或服务器机房的物理位置，采取措施避免极端

温度和湿度、灰尘、电磁干扰和接近高压电缆的极

端情况。采用不间断或备用电源防止故障、问题或

灾难［15］。安装防火、烟雾、热量和水检测系统。根

据 SOPs 和所有记录进行这些控制措施的服务，定

期审查环境控制文档。这些检测和监测系统都应

连接到某种警报系统，并将检查、评估和解决过程

记录下来，以确保控制证据能用于检查。总之，制

定有效的灾难恢复和应急计划可使系统在中断或

灾难发生后迅速有效地恢复。

3.8 质量稽查和审核

质量保证原则对于基础设施的管理至关重要。

IT成员和主题专家应审核流程、系统和支持文档，

以确保符合指定的基础设施需求。定期审核是维

护基础设施验证状态的一个重要方面。审核应该

在预定的时间段进行，或者在诸如技术发生重大变

化之类的事件时进行。除了定期审核外，质量稽查

应由质量保证部门（QAU）进行，以确保对 IT功能独

立审核。审核有助于确保流程和程序符合特定的

质量和法规要求。QAU根据适用的标准和程序建

立和记录审核的范围、频率和目的［16-17］。GLP环境

中应由质量保证部门检查设施、设备、人员、方法、

实践、记录和控制措施的文档，以评估它们是否符

合GLP规定。

4 总结和展望

网络和系统基础设施对验证计算机化系统起

独特的作用，是所有计算机化系统运行的基础和必

不可少的工具。例如依据机构规模选择不同的网

络配置，规模和复杂性确定可交付文件形式，软件、

硬件、网络通信是计算机化系统运行的基础。因

此，基础设施必须满足许多不同系统的诸多需求，

而且必须充分支持它所服务的所有监管系统。即

使被同一个工作人员使用，也必须保持这些系统的

独特性质。网络和系统基础设施的验证和管理实

践过程十分复杂，购买、实施、使用和配置基础设施

要制定好总体验证计划还要兼具灵活性。管理实

践涉及多个方面，网络和系统基础设施在GLP体系

下有序运行，应考虑全面，制定相应的 SOP，才能有

效地支持计算机化系统的运行。

GLP 行业目前的趋势是“外包”网络和系统基

础设施［18］，这给GLP监管环境中的所有验证工作带

来附加的难度。然而，受监管的基础设施活动外包

给供应商，但其监管的合格性不能外包。因此，作

为 GLP实验室相关人员均应理解和参照计算机化

系统验证和管理工作的各个方面履行相关职责。

本文简述了计算机化系统基础设施的验证和

管理工作特性，以期为建立符合我国GLP原则和法

规要求的计算机化系统提供支持和参考。
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