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GLP机构计算机化系统验证的生命周期及考虑要点
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摘 要： GLP机构中使用的计算机化系统必须符合良好实验室规范的要求，为确保实验数据真实、安全、可靠，不但要对

计算机化系统验证开展生命周期管理，而且要对系统生命周期活动中涉及的人员的资质、职责和培训提出要求，确保从计

算机化系统的概念、需求、设计、开发、发布、操作使用及维护，直至系统退役及存档的所有活动均符合GLP要求。简要

介绍计算机化系统验证生命周期的概念、内容及主要任务，计算机化系统验证生命周期各阶段的需求及特殊的考虑要点，

以期为我国GLP机构的计算机化系统开发、验证提供一定参考，进一步提高计算机化系统的使用效率，确保数据的准确性

和可靠性，以加快我国GLP机构临床前药物安全性评价数据的国际认可。
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validation in GLP facilities

HUO Guitao, QU Zhe, ZHANG Xi, LIN Zhi, ZHANG Di, YANG Yanwei, LI Chen, LÜ Jianjun

Beijing Key Laboratory for Safety Evaluation of Drugs, National Center for Safety Evaluation of Drugs, National Institutes for

Food and Drug Control, Beijing 100176, China

Abstract: Computerized systems used in GLP facilities are required to comply with regulations of good laboratory practice. To

ensure the authentic, safe and reliable experimental data, it is not only necessary to carry out the management of the life cycle of

computerized system validation, but also to make requirements for the qualifications, responsibilities and training of personnel

involved in the system life cycle in order to ensure the concept, requirements, design, development, release, operation and

maintenance, until retirement and archiving of the computerized system are in compliance with the requirements of GLP. This paper

briefly introduces the concept, content and main tasks of the life cycle of computerized system, the requirements and special

considerations of each stage of the life cycle of computerized system, in order to provide some references for the development and

validation of computerized system in GLP facilities in China, to further improve the efficiency of computerized system and to ensure

the accuracy and reliability of experimental data, and to accelerate the international mutual acceptance of experimental data from

GLP facilities for preclinical safety evaluation of drugs in China.
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药物临床前安全性评价研究中使用的计算机

化系统必须符合药物非临床研究质量管理规

范（good laboratory practice，GLP）的要求。由于计

算机化系统具有高效处理数据、操作平台可靠、良

好控制人为误差、研究数据实时自动采集、所有更

改均可追溯等优势，因此近年来国内GLP机构越来
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越广泛地采用计算机化系统进行药物非临床研究，

确保试验数据真实、完整、可靠。根据经济合作与

发展组织（Organization for Economic Co-operation

and Development，OECD）的第 17号文件［1］及有关文

件［2］的要求，GLP研究机构应基于风险管理的方法

对计算机化系统生命周期的各个环节进行控制，并

对生命周期活动中所涉及人员的资质、职责和培训

提出要求，还要将计算机化系统验证纳入“生命周

期”管理。要确保从计算机化系统的概念、需求、设

计、开发、发布、操作使用及维护，直至系统退役的

所有活动均符合GLP要求。

目前计算机化系统在我国药物非临床安全评

价领域的应用仍局限于部分 GLP机构或仅使用计

算机化系统部分模块功能，对计算机化系统的生命

周期缺乏整体认识，而且我国大部分GLP机构采用

市售系统，因此很有必要对计算机化系统验证的生

命周期进行全面了解，使计算机化系统的应用和管

理更加符合 GLP要求。本文主要介绍计算机化系

统验证生命周期的概念、内容及主要任务，计算机

化系统验证生命周期各阶段的需求及考虑要点，以

期为我国非临床安全评价机构的计算机化系统开

发、验证提供一定参考，进一步提高计算机化系统

的使用效率，确保数据的准确性和可靠性，以加快

我国非临床试验机构临床前实验数据的国际认可。

1 计算机化系统验证生命周期的概念、内容及主

要任务

计算机系统是指由 1台或数台计算机、外围输

入/输出设备以及软件构成，其部分或全部程序及运

行程序所需的部分或全部数据使用共同的存储设

备。计算机系统运行用户编写的或用户指定的程

序，并且根据用户指定的模式进行数据分析处理，

如逻辑运算或数值运算。计算机系统可以是独立

的单机或由几台单机联机组成［3］。计算机化系统是

指受控系统、计算机控制系统以及人机接口的组合

体系，包括广泛的系统类型，如实验室信息管理系、

临床试验数据管理系统等。计算机化系统由硬件、

软件、外围设备、可控的功能、操作人员及相关文件

资 料 ，如 操 作 手 册 、标 准 操 作 规 程（standard

operation procedure，SOP）等组成［1］。

OECD认为计算机化系统的验证方法应该是基

于风险的，因而测试设施管理可以自由选择任何适

当的生命周期模型，验证的方法应该确保从概念、

需求、开发、发布、操作使用到系统退役，以系统的

方式定义和执行验证活动。生命周期的所有相关

阶段都应该被记录和定义，包括系统购买、规格说

明、开发和测试、实施、操作和退役［1］。我国原国家

食品药品监督管理总局发布的《药品生产质量管理

规范（2010 年修订）》的两个附录，即《计算机化系

统》和《确认与验证》，2015年颁布的第 54号文件［4］

对计算机化系统的生命周期（the system life circle，

SLC）给出明确的术语定义：是指计算机化系统从提

出用户需求到终止使用的过程，包括审计、设定标

准、编程、测试、安装、运行、维护等阶段。计算机化

系统生命周期各阶段及其主要内容和任务见表 1。

计算机化系统验证的生命周期主要内容包含两个

方面：一方面是计算机化系统的项目管理、开发、使

用、操作和管理；另一方面是支持计算机化系统开

发、使用、操作和管理的流程，主要包括测试/评估/

审查绩效管理、供应商资质和管理、配置及变更管

理、GLP符合性和质量管理、风险和安全管理、记录

管理、问题解决管理、灾难恢复和业务连续性、文档

管理。

对于系统生命周期的每个阶段，都要进行讨论

并描述所涉及的活动、交付成果以及所需的审查和

批准。虽然各阶段是以连续的方式呈现的，但是在

整个系统生命周期中，有些阶段可能会重叠，并且

可以对每个阶段的一部分（包括流程和可交付的成

果）重新审查，特别是在确定更多关于计算机化系

统需求和设计相关的信息时［2，5］。复杂的系统和需

求的变化往往需要返回到系统生命周期的早期阶

段，并进行进一步完善和修改交付成果。例如，在

设计过程中需求的变更可能需要进一步分析以开

发替代方法。或者，系统的复杂性可能需要多次迭

代的需求和设计，并通过每次修订增加相应的细节

层次。应将系统生命周期的交付成果视为动态的

而不是静态的。例如，项目计划和系统测试计划的

制定可在系统生命周期的早期进行，然后在系统生

命周期期间进行完善和修订。质量保证在系统开

发生命周期中特别重要，需要生成符合要求并保持

数据完整性的质量体系［6］。因此，在系统生命周期

的每个阶段都需要特定的验证活动及验证总结，并

且要有相应的输入、输出、交付成果或视为等同的

交付成果。

2 计算机化系统验证各阶段的需求及要素

根据计算机化系统的生命周期，系统验证包括

验证的启动、需求、设计、开发和编程、系统集成和

测试、系统发布、操作和维护、系统退役和归档等阶

段，围绕其需求归纳出考虑的要素。
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2.1 验证的启动

2.1.1 业务需求 计算机化系统验证的启动过程

始于确定需要自动化或系统开发支持的业务需求。

在此过程中，计划使用该系统的机构提供对拟议项

目的全面描述，包括以下 4 点［1，7-8］：（1）高级业务流

程；（2）目标和益处；（3）预算和资源估计；（4）预计

时限。通常这些信息都以书面的项目请求形式提

供，并且部分可以来自计划和评估。项目一旦批准

就可请求正式启动。在计算机化系统验证启动前

还需要对系统进行风险等级评估，如市售系统风险

发生的种类、技术风险、用户风险、严重程度、法规

要求等，分析风险发生的原因以及是否违背GLP原

则。另外，对于需要大量资源或在开发或解决方案

方面存在高度不确定性的项目需要进行可行性

研究。

2.1.2 项目管理和计划 项目管理和计划以文件

形式提供，涉及项目管理、质量、验证以及提供充足

资源的管理承诺。规划过程贯穿于项目的整个系

统生命周期，并应根据要求进行定期审查和引用。

计划中的项目管理内容包括［1，9-10］：（1）系统的描述及

其使用目的；（2）系统生命周期的步骤和不同阶

段；（3）角色和责任，包括适当的签名；（4）程序和标

准；（5）交付成果清单；（6）工作日程；（7）合规性和

风险评估。

2.1.3 风险评估 对系统生命周期进行额外的风

险评估以确定事件发生可能对系统运行产生的影

响。这些风险包括其他法律和业务关键考虑要点。

可以根据已识别风险的影响和后果以及风险发生

的可能性来衡量。应该记录任何已识别的风险，并

制定缓解策略，包括额外程序控制的任何组合、系

统和网络基础设施要求、设计或测试。还要考虑其

他关键因素以确定适当的方法，可交付成果和替代

开发方法或技术，以确保系统适合其预期目的，例

如：购买或建立、规模和复杂性、寿命、布局（单个，

多站点或全局）、其他系统集成点或相互依赖

关系［11］。

2.2 需求

2.2.1 收集需求 项目组通过与“所有者”用户和

其他相关组织的讨论来收集需求。如果系统要执

行其预定功能，那么使用该系统的个人必须参与定

义需求。在需求收集过程中，获得有关提议系统的

详细信息。当有开发需求时，现有系统可以用作信

息的来源。要对使用中的系统文档进行审查，同时

注意手动和自动功能。应收集和分析现有的用户

手册、系统文档以及生成的输入和输出示例。系统

的需求还包括原始数据定义、信息流和处理功能描

述、性能要求、系统可用性要求、安全考虑、错误处

理和信息、法规和法律适用性［1，12-13］。

2.2.2 需求文件 需求应该以合乎逻辑的方式进

行组织并加以唯一标识，以便后续可以通过设计和

测试来追溯。需求应该按照任务进行分类，排序或

通过流程进度制定。系统需求应由参与过程和管

理的人员审查和批准，这将有助于确保需求完整并

与用户需求兼容。需求文件应以完整（包括业务、

法规、程序、技术、迁移、灾难恢复、备份和恢复、安

全性和记录保留）、清楚、可测试、可追溯，并且根据

业务需求优先考虑的形式进行编制并提供［1，12-13］。

2.3 设计

设计是确定系统如何开发的过程，涵盖整个系

统和硬件体系结构，包括［8，12-16］：（1）基础设施如硬

表1 计算机化系统验证的生命周期发展阶段及主要任务

Table 1 Development stages and main tasks of life cycle of computerized system validation

系统生命周期阶段

启动

需求

设计

开发和编程

正式测试、系统集成和测试

系统发布

操作和维护

退役和存档

主要任务

确定新的或修改的计算机化系统业务需求，并获得管理部门的批准以推进项目规划。获得批准

后，用户将与计算机系统开发商一起开发项目计划，包括时间表和资源需求。系统开发人员可以是内

部或外部人员。在整个SLC应进行必要的计划管理。

定义用户目标并指定功能和性能需求。

将需求转化为详细的逻辑和物理设计规范。

开发硬件和软件，并进行适当的测试以证明系统符合设计规格。

在逻辑上和物理上将各个组件结合生成系统并作为一个整体进行测试，以表明系统符合要求。

该测试通常在“测试”环境中完成。

将系统转移至生产环境使用，培训人员进行使用和管理系统。

为生产环境的系统使用提供持续的支持和控制。

系统退役需要规划和控制，评估数据迁移、归档和记录保留策略。
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件（服务器、路由器等）、网络和维护方面的注意事

项；（2）系统组件，例如应用程序设计及其相对于整

个软件环境的位置，包括集成点或对任何系统的依

赖性；（3）数据库或数据结构的组织，以及通过整个

系统的数据流，包括接口到其他适用的系统。（4）在

设计过程中可将需求转化为系统开发团队在构建、

测试和维护系统时遵循的详细说明。

2.3.1 设计规范 计算机系统的文档化设计通常

被称为设计规范。完整的设计规范应符合以下标

准［10］：（1）应作为实现系统需求中描述的实现功能

的指令；（2）应作为文件证据证明系统的设计符合

系统需求中的描述；（3）应通过使用可追溯矩阵追

溯系统需求。设计规范的详细程度应基于系统的

复杂性、影响和重要性。建议采用基于风险的方法。

2.3.2 设计规范的要素 计算机系统的设计可以

包含在多个文件中，例如高级设计和复杂设计、构

建设计、系统设计或技术设计。设计文档描述计算

机系统的主要功能，并应描述系统如何分解为其组

件和子系统，包括与外部系统和组件的协同操作和

通信。设计文档包括以下内容［10，12］：（1）系统概

述；（2）接口和互操作性；（3）外部接口；（4）互操作

性；（5）报告设计；（6）数据描述；（7）系统配置；（8）

系统安全；（9）性能要求；（10）系统逻辑；（11）系统

连续性。

2.3.3 其他考虑 根据计算机系统的复杂性和预

期寿命，设计规范可作为未来操作和维护活动的培

训材料。设计规范也应该解决对计算机系统设计

的局限性或限制和对系统和数据进行错误检测和

恢复的方法。设计规范还应记录每个决策的推理

过程，以及任何设计目标或优先事项的采纳过程。

要确保记录包含重要备选方案的设计决策，以及拒

绝这些决定的原因。设计规范要能反映系统运行

的当前状态。当修改系统时，应考虑更新过时的设

计文档。在设计阶段还应该密切关注需求中所要

求的标准，例如监管、业务、财务和法律标准，以及

考虑创建或修改测试计划以解决关键的设计组

件［12-13，17-18］。建议供应商与用户一起审核设计，以验

证用户和监管需求已经说明，以及这些技术将满足

他们的需求。例如，用户可以查看涵盖主要功能的

体系结构图、数据输入的屏幕布局、正确变量的日

期结构、审计追踪、数据输入、审查人员、审计人员

和签署人的安全要求等。

2.4 开发和编程

在开发和编程期间，系统开发团队根据文档需

求和指定的设计来构建系统模块。系统构建包括

编码、配置、模块组装以及这些组件的集成。建立

或采用的编程标准需确保该程序的未来可维护性

和多个开发人员之间的一致性。源代码和配置需

要通过已建立的程序进行管理和控制，以确保所有

软件组件之间正确的通信关系。还应该进行同行

评审以确认代码和配置符合既定标准并且在技术

上是正确的。开发人员在迭代的基础上执行测试，

直到模块按照其规范执行为止。应特别注意错误

和异常的处理。当组件进行子系统或最终组装时，

必须执行集成测试以确保组件的兼容性和互操作

性。在实施和编程期间，应完成安装、操作、管理和

使用的系统文档开发。系统开发活动应该包括建

立切换，以便从开发过渡到正式的系统测试［10，12，17］。

2.5 正式测试、系统集成和测试

开发和编程阶段结束时，在理想情况下系统将

被安装到正式的测试环境中。应该对测试环境进

行特征描述、定性及文档化，包括配置参数。测试

环境应符合预期的生产环境或文档相匹配，并证明

其差异。文档应包括系统运行所需的完整软件和

硬件组件。应制定程序控制措施以防止测试或测

试环境下对软件的意外更改。

2.5.1 正式测试 正式测试包括针对设计（系统、

性能、应力）和用户需求（数据输入、用户界面、错误

检查）的测试。测试计划应该包括［1，7，10，19］：（1）测试

的一般方法和方法学；（2）测试范围和深度的风险

告知理由；（3）用于识别、解决和记录测试异常、偏

差和差异的说明。（4）测试需求和设计的可追溯

性；（5）环境考虑；（6）测试执行文档需求。

正式测试的设计应与应用程序的复杂性、相应

的记录风险和业务临界性相适应。应通过使用预

先批准的测试脚本或案例进行测试。供应商的测

试活动和文档可以帮助测试设施管理部门进行验

证，并可以补充或替换测试设施测试。无论测试是

由测试机构还是由供应商进行测试，测试设施管理

都应保留测试证据，以证明采用了适当的测试方法

和测试方案。特别应考虑系统（过程）参数限制，数

据限制和错误处理。测试所用例子应该满足以下

条件［1，18，20］：（1）定义数据设置要求；（2）明确定义并

可追溯到适当规范的目标；（3）包括预定义的预期

结果和简单明了的验收标准；（4）提供足够详细的

指示以确保结果是可重复的；（5）产生客观证据，以

便随后进行审查，并独立确认测试通过或未通过的

状态。
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在正式测试过程中，测试失败应遵循已建立的

文档化追踪和解决过程。应该充分记录试验失败

的解决方案，以便考虑变更的根本原因和影响，并

进行回归分析。还应对测试进行总结，例如出具测

试报告，包括通过或未通过测试的测试总结和偏离

测试计划。

2.5.2 用 户 验 收 测 试 用 户 验 收 测 试（user

acceptance testing，UTA）遵循与上述正式测试相同

的一般原则，但通常在生产环境或类似生产环境中

进行。这不仅包括硬件和软件生产，还包括生产程

序、数据和人员。测试设施管理部门还应考虑方法

特定的用户验收测试，以证明该系统适合执行特定

的GLP研究［1］。

用户将根据预先批准的用户验收测试计划进

行测试。在测试环境中，用户验收测试应该基于系

统已通过正式测试并且所有记录的特征按预期进

行。用户验收测试的目的是建立文档化的证据，证

明系统在包括用户数据、用户程序和用户日常问题

的用户环境中按照预期运行［1，7，10］。参与用户验收

测试的人员不仅必须接受正确使用系统的培训，还

要接受测试程序的培训，例如，如何进行测试，如何

记录测试结果，如何报告异常情况等等。

2.6 系统发布

系统发布需确保系统通过文档化和受控机制

部署到生产应用中。系统的发布是按照定义和批

准的部署方法进行的，其中包括［10，21］：（1）将系统安

装和配置到生产环境中，经过测试和用户验收测试

批准；（2）发布总结报告：审查所有交付成果的存

在、差异的解决、产品限制的确认和解决、所有团队

成员角色的日期；（3）分发和控制系统文档，例如用

户文档和管理指南，以便进行操作和维护；（4）编写

系统生命周期文档和定义的保留要求；（5）用户培

训；（6）更新系统清单；（7）定义存档策略；（8）定义

备份策略；（9）业务连续性应急计划；（10）通过用户

文档和管理程序移交操作，支持和维护；（11）在适

用情况下进行数据迁移和测试数据清理。

2.7 操作和维护

系统生命周期不随系统的发布而结束，而是通

过 控 制 操 作 和 维 护 受 控 过 程 继 续 进 行 ，包

括［10，21-22］：（1）确保遵守系统操作规程；（2）对有和无

相应需求变更的系统进行修改（增加、发布、故障修

复等）；（3）根据基础设施的变更修改系统（迁移到

新的生产环境、升级、补丁等。）

2.7.1 持续监控 在此阶段，支持用户的服务已经

到位，包括继续进行用户培训和授权新用户访问。

可以定期收集性能指标以提供持续对软件和硬件

性能进行持续评估的能力，并确定变化的需求。应

遵循已建立的提出需求、事件报告和变更控制

机制。

2.7.2 变更控制 相关程序应能够唯一地追踪问

题或请求，以便每个问题都可以与系统生命周期升

级、版本、补丁程序等联系起来。变更文档支持以

可控的质量方式管理系统。对软件或硬件的修改

需要进行影响评估，也可能需要启动一个新的软件

项目。对于每次修改，应重新考虑系统生命周期以

确定影响。变更控制过程对任何系统硬件或软件

的修改应包括对任何相关文档的适当修改［1，13，22］。

必须制定相关控制措施，以确保所有提出的修

改都经过用户和负责支持系统的人员的审批或拒

绝。这些控制措施可确保在每次修改或修订时，文

档（用户和系统）都准确无误地反映了系统当前的

功能和运行。在进行任何修改后，需要进行测试以

确定系统的正常运行［13，19，21，23］。

2.8 系统退役和归档

计算机化系统的退役包括硬件、软件、数据迁

移、数据存档和系统文档存档，并从系统的特定版

本或整个计算机系统的退休计划开始。系统退役

时，应认真考虑对电子记录保存的监管和其他要

求。系统所有者、开发人员和基础设施支持人员负

责规划、执行和报告系统或模块的退役。退役计划

包括评估和记录所需的任务，还包括归档和检索保

留期限的机制。正式退役报告记录了退役流程的

成功，并确认支持系统文档的位置。系统退役计划

包含的内容［1，13，21］：（1）在规定的时间段后停止全部

或部分支持；（2）系统、记录和数据的归档；（3）对今

后任何剩余支持问题负责；（4）如果适用，转换到新

系统；（5）数据存档副本的可访问性和可恢复性。

系统退役计划可以描述并列出文件、原始数据

和电子记录的归档方法。即使硬件不可用，也应该

可以恢复数据。这些数据应根据相关法规和 GLP

机构政策的要求保留，以降低风险并实现灾难恢

复。要考虑的主要风险是对产品质量和人体健康

的 影 响 。 在 进 行 风 险 评 估 时 应 考 虑 以 下 因

素［1，21-22］：（1）根据适用的法规确定必须维护哪种电

子记录；（2）确定哪些签名适用于受管制的记

录；（3）根据产品安全性风险、有效性和质量，以及

最终对患者的风险确定电子记录的影响；（4）确定、

记录和实施与电子记录影响相对应的控制措施以
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及确定该记录的风险；（5）根据业务需求和风险评

估对确定记录归档和迁移时间表。

存档包括系统生命周期过程中的系统文档以

及软件和硬件、数据和元数据以及适用的工具软

件，同时及时恢复归档记录是制定归档计划的一个

重要考虑因素。在确定归档位置时，对保留期限、

计划、系统和数据的临界性以及归档成本的考虑都

很重要。其他考虑因素包括环境控制和介质要求。

信息可在机构内部或外部进行归档，具体取决于成

本、恢复需求、备份和恢复测试的频率影响，包括内

部文档归档、独立硬盘驱动器或远程站点服务。

2.9 计算机化系统验证的考虑要点

2.9.1 购买系统及责任 系统生命周期中最重要

和最常见的变化发生在购买系统时。如果是购买

系统，上述基本步骤仍然需要遵循，关键是要明确

供应商和购买方的责任（见表 2）。供应商应该有详

细的需求文档。购买方必须确保这些需求文档所

列出的内容能满足他们自己的需求。购买方可以

采用供应商列出的需求文档，而不必编写另一个详

细的需求文档。当然，如果供应商没有详细的需求

文档，那么购买者必须准备需求内容。在计算机化

系统的整个生命周期过程中，系统的责任由购买者

承担。但是存在依赖一个或多个供应商来交付部

分或全部计算机系统的情况。当发生这种情况时，

购买者有责任确保选定的供应商以可接受的方式

履行其职责或其在系统生命周期的部分职责，即遵

循系统生命周期方法，并且系统的基本部分满足预

期用户指定的质量、监管和风险组件［1，10］。

2.9.2 评估供应商 购买方必须评估或审核供应

商的业务，要考虑供应商提供或开发定制计算机化

系统的能力、系统或具体软件的使用广泛度和认可

度、法规符合性情况、软件的开发标准及测试能力、

硬件的制造能力、系统的安全性、系统及软件的复

杂程度、系统或软件故障的解决能力、供应商的历

史、系统软件的版本变化及技术变化情况等，以确

保其符合购买方的质量要求［1，7，13］。基于供应商、应

用程序、软件和其他因素，评估的范围可以从供应

商完成问卷调查到在供应商所在地进行广泛的现

场访问，并由专业团队对供应商的业务和能力进行

深入审查。

任何评估应先行计划，然后实施，进而准备一

份描述调查结果的报告。这份报告应该与供应商

分享，然后在必要时提出“纠正行动计划”以解决任

何存在的不足。如果发现存在不足，购买方可能会

重新考虑选用供应商，或者可能需要增加程序来解

决存在的缺陷。例如，如果供应商没有进行充分的

测试，购买者可能需要在使用该系统之前进行更广

泛的测试。也会存在一些其他缺陷，例如购买者无

法解决变更控制。

2.9.3 系统生命周期的环境 系统生命周期中可

能需要至少 3个独立的“环境”，即开发、测试、生产。

所有 3个环境都需要“控制”［10，13，24］。也就是说，安装

软件和硬件以及使用每个环境的过程都需要程序。

开发环境是系统的编程和构建的地方。如果环境

不受控制，当发生问题时，很难判断问题是正在开

发的新系统的问题还是环境问题。测试环境可能

是设备运行“现场”之前的生产环境。如果已经购

买系统，那么测试环境可能存在于供应商处，尽管

具有类似的硬件，但它不会反映生产环境的实际情

况。生产环境是将系统用于实际研究的地方。这

种环境将包含“实时”数据，需要得到良好的控制和

记录。可以有多个开发、测试或生产环境。例如，

可能有一个测试环境用于测试设备接口和一个用

于测试系统用户接口部分的单独环境。

2.9.4 系统测试 测试通常根据测试的环境和目

的进行一系列的步骤操作。开发阶段进行的测试，

称为调试、单元测试或模块测试，以确保系统或部

分系统已“准备好”进行进一步的正式测试［1，13，20，24］。

如果开发阶段的测试效果较差，就可能导致大量的

时间和精力浪费在正式测试阶段。一旦系统进入

正式测试，测试的目标就是演示并记录满足需求，

以及系统按照设计工作。

如果“通过”正式测试，系统就会在实际生产环

境中与用户的员工、数据、程序和设备进行测试，通

常称为用户验收测试。这是正式测试阶段的最后

一部分，或可能作为系统发布阶段的一部分。无论

表 2 系统生命周期各阶段的责任承担情况

Table 2 Responsibility for each phase of system life cycle

系统生命周期阶段

启动

需求

设计

开发和编程

系统集成和测试

系统发布

操作和维护

退役和存档

责任方

购买方

购买方

供应商

供应商

供应商

购买方

购买方

购买方
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作为哪个阶段的一部分，用户验收测试都是必要

的，并且需要记录。

2.9.5 计算机系统验证的目标 安装验证的目标

是在一定环境下所有设备都能进行正确安装，即所

有设备都能按照制造商的规格安装、暖通空

调（HVAC）正常工作、用户已经接受过培训，并且所

有文件、安全措施和软件都已经正确安装。操作验

证的目标是根据需求分析和设计规范能体现并完

成系统的所有特点和功能，而且通常在正式测试阶

段完成。性能验证的目标是回答“在我的环境、我

的设备、我的数据、我的人员、我的程序等环境下系

统能否正常工作”的问题，这通常对应于用户验收

测试［1，7，13，16，24］。因此可以将安装验证与上面提到的

所有 3 个环境联系起来。操作验证对应于测试阶

段，性能验证将对应于用户验收测试和系统发布阶段。

2.9.6 软件开发工具 很多工具可用于测试软件

的开发。如果使用得当，这些工具在效率和质量方

面都会非常有帮助［10，14，17-18，20］。例如，（1）原型开发和

快速应用程序开发（rapid application development，

RAD）：最适合用于开发“高级”语言。当用户建议

软件更改时，该工具会收集所做的更改，然后在下

一个“原型”中执行。如果没有准备好相应的文

档（需求、设计、编程标准、测试文档、用户文档），那

么系统将无法维护，并且没有明确证据表明系统符

合“预期需求”。（2）测试工具：有许多软件包可以用

于练习应用程序软件。在大多数情况下，这些软件

包是从脚本运行的，旨在模拟用户在键盘上键入的

内容，然后捕获某些“事件”或输出以验证输出是否

符合预期。测试过程通常涉及开发脚本和输出的

参考集。当使用手动测试时，这就相当于开发测试

规范、手动脚本、测试输入、预期输出、通过和失败

标准等。当安装该软件的新测试版本时，将自动运

行测试脚本并检查结果。通常情况下，并非所有东

西都可以自动化。（3）配置管理工具：术语配置管

理（configuration management，CM）是指管理系统生

命周期中所有可交付成果的过程。这包括文档、源

代码、测试结果等。它通常具有“版本控制”，因此

不管文档如何，都可以“退回”到以前的版本。先前

的版本源代码、文档以及其他任何内容可存储在

CM系统中。对于正在为GLP领域开发软件的公司

来说，其中的一个系统可能非常有用。而且，如果

实施得当，它将保留几乎所有验证所需的文档。

3 小结与展望

本文介绍计算机化系统验证生命周期的相关

内容旨在为我国药物非临床安全性评价 GLP机构

的计算机化系统的开发提供指导及建议。笔者针

对计算机化系统生命周期的各个阶段分别列出与

之相关的文件。所需文件的数量和程度可能随着

系统的复杂性、系统的预期用户以及法规的适用性

而变化。目前计算机化系统验证主要参照GAMP 4

中提出的验证生命周期理论，强调验证过程应当贯

穿系统的整个生命周期，在整个验证生命周期中需

要系统供应商和系统用户的共同参与，提供相应的

系统知识、验证经验以及相关文件与服务，从而有

效地完成系统验证。

我国非临床安全性评价研究起步较晚，计算机

化系统，尤其是实验室信息管理系统在该领域的应

用较晚。我国计算机技术在药物临床前安全评价

过程中应用的法规符合性与欧美发达国家相比存

在一定的差距。随着我国临床前安全性评价领域

的蓬勃发展和计算机技术及信息管理技术的日新

月异，计算机化系统在药物研发领域的推广应用将

成为必然趋势。要实现整体提升和加强我国非临

床安全评价GLP机构对计算机化系统（以及电子数

据）的应用和管理，降低计算机化系统带来的质量

管理风险，需要监管机构、系统供应商和系统用户

共同努力，搭建有效的管理体系，从而对计算机化

系统验证生命周期的各个阶段实施有效管理和

维护。
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