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GLP机构中计算机化系统的安全性概述
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摘 要： 采用计算机化系统进行数据采集和分析是目前药物临床前安全性评价研究的趋势，由此产生的计算机化系统安全

性问题成为GLP机构以及行政管理监督部门关注的重点。作者从计算机化系统安全性的概念及范围、安全要素以及安全事

件的管理等方面进行了简要阐述，以期为我国药物临床前安全性评价GLP机构中计算机化系统的广泛应用提供支持和帮

助，从而促进我国药物研发以及安全性评价策略与国际接轨。
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Brief introduction of security of computerized system in GLP facilities
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Abstract: The use of computerized system for data acquisition and analysis is currently the trend of preclinical safety evaluation of

drugs, so the security of computerized system has become the focus of GLP institutes and administrative supervision department.

The author of the paper briefly introduces the concept, scope, security elements of computerized system and management of security

incidents so as to provide supports and help for the wide application of computerized system in GLP institutes for preclinical safety

evaluation of drugs in China, and thus promoting the research and development and safety evaluation strategy of drugs in line with

international standards.
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随着药物研发的快速发展，药物临床前安全性

评价中采用计算机化系统采集、处理以及分析实验

数据越来越普及，由此产生的计算机化系统安全性

问题也就受到各个药物非临床研究质量管理规

范（good laboratory practice，GLP）机构以及行政管

理监督部门的关注［1］。目前，计算机化系统安全的

重要性已经被大大提升，安全是在GLP中必不可少

的基本要求［2-3］，涉及到整个计算机化系统如何设

计、构建、安装，检测及使用。同时也必须和其他所

需的系统或业务的安全需求相兼容。

1977年美国食品药品监督管理局（US food and

drug administration，FDA）制 定 了《 联 邦 法 规

21（CFR）》的第 11部分提出了电子记录存储、安全、

系统检查、审计跟踪和变更控制的具体要求［2，4-5］。

其中在计算机安全性部分中指出，所有计算机化系

统都应该有安全控制，授权用户应该在研究记录中

明确标识出来。监管机构要求具有物理安全和逻

辑安全，例如使用者有唯一的用户名及密码。此

外，还必须具有恰当的程序来记录对密码的定期检

查以及修改情况，并且对于不再访问系统的用户删
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除密码。安全程序则必须包括防止未经授权使用

密码、系统诊断、操作检查、权限检查以及设备检

查。总之，计算机化系统的安全性涉及多个方面。

本文从 GLP条件下计算机化系统安全性的概念及

范围、安全要素以及安全事件的管理等进行简要论

述，以期为我国药物临床前安全性评价GLP机构中

计算机化系统的广泛应用提供支持和帮助。

1 安全性的概念及范围

安全的目的是将危险降到一个可接受的水平，

安 全 管 理 的 要 素 包 括 3 个 方 面［3，6］：（1）保 密

性（confidentiality），即确保信息只能由有权限的人

员访问；（2）完整性（intergrity），即确保信息以及处

理 方 法 的 准 确 性 和 完 整 性 ；（3）可 用

性（avaliability），即确保需要时，有权限的用户能够

访问信息及相应的设备。每个 GLP机构都应该根

据其需求进行风险评估并且建立相应的安全程序，

包括身份识别以及内部和外部风险的管理控制。

所谓的风险是指内部员工通过已感染媒介引入病

毒，或者外部黑客、社会工程病毒、蠕虫病毒、木马

病毒等对系统的攻击［7］。此外，电力中断、删除文

档、过度权限、“只读文件”可被修改等也属于技术

意外的风险。上述的安全概念应该应用于计算机

化系统的所有方面。

安全范围也就是安全区域应该涉及不与网络

连接的孤立系统的单机、局域网、内部连接的局域

网、公共网络以及因特网的区域网络［3］。安全区域

不一定非要连续的，也不是所有方面都需要，一台

单机电脑可以与因特网直接相连而不一定必需通

过中间区域的连接。同时不一定是连续的，安全考

虑是相互关联的，当跨越多个安全区域时，安全考

虑事项将增多。安全控制的决定性要素依赖于多

种因素。这些因素比如与其他系统的连接级别、用

户的数量、互联网与非互联网的比例等都会决定安

全管理的漏洞，因此必需对这些漏洞进行修复。尽

管与计算机化系统相关的链接和技术很多，但是监

管对于技术类型不会有特定的要求。因此，无论是

何种类型的链接或技术考虑都应该应用相同的安

全原则。

2 计算机化系统的安全要素

2.1 一般要求

一些安全要素是在所有区域及系统模型中普

遍存在的，需要不同层级的规定和程序。因此，需

要考虑以下共同要素，包括业务影响、记录管理、检

查准备、与业务流的关系、保密性、长期可用性、通

用格式、默认拒绝，以及培训所有用户及支持人员，

让其认识到安全的重要性。除此之外，如果服务是

外包的，则需解决支持来源。

2.2 一般基础设施的考虑

基础设施包括网络硬件组件和操作系统，关于

基础设施的安全考虑包括以下几方面［6］：（1）随时打

补丁确保操作软件为最新版本；（2）处理并保持这

些补丁为最新版；（3）关闭以保证仅启动必要的服

务；（4）使用杀毒程序防止病毒或其他恶意软件的

侵入；（5）账户管理；（6）密码管理；（7）漏洞通知。

2.3 应用程序的安全性考虑要点

每家公司都应该确定其风险承受能力以及应

用程序的安全需求。在使用之前，需要进行应用程

序的安全风险评估。在评估过程中需要考虑的项

目包括［2，8］：（1）哪些应用程序步骤需要记录和登

记；（2）是否执行安全编码；（3）应用程序之间或者

应用程序与服务之间的相互作用，比如 DNS、目录

服务、数据库等；（4）应用程序的安装对基础设备或

其他应用程序的影响；（5）需要哪种支持过程；（6）

在风险评估中需要考虑哪个区域及用户使用环境。

安全风险评估可促使定义应用程序的安全性需求，

这些需求应包括在系统功能需求中，并通过适当的

检测验证其功能。

2.4 附加网路的考虑要点

对于联网系统必须界定好业务需求和流程，在

制定需求时要考虑控制和允许通过此控制的个人

或团体，允许连接的协议、服务以及节点，时间限制

需求，组织机构网络基础设施的哪个等级可以进行

连接，以及进行连接的业务需求和通讯的技术规

则［3］。联网系统的危险是多来源及多级别的，安全

方法要多维考虑。当多个保护机制相互协调应用

时则称为“深层防护”，包括杀毒软件、反间谍软件、

防火墙、代理服务器、传输和存储的加密、程序账户

禁用、职能、入侵防御系统（intrusion prevention

system，IPS）、入 侵 检 测 系 统（intrusion detection

system，IDS）、访问控制列表（access control lists，

ACLs）、系统超时、屏幕保护、个人用户账号、流量控

制、传送及代码认证、物理权限。

机构控制内的网络会增加对于系统操作的危

险。网络会形成意想不到的或有时不可预测的通

路，如果没有很好的控制，会导致网络可用性的降

低或网络拥堵［6，8］。使用公共因特网络将会增加安

全风险。因特网本质上不可控的，任何情况都可能

发生。整个机构应该定义、记录及沟通对因特网使
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用的商业安全需求。除了上面所列的维护要素，对

于操作系统和网络浏览器的配置设定可能需要特

殊考虑。

3 安全事件的管理

安全事件有很多类型，通常认为属于违反典型

的安全政策的行为包括以下几种［6］。第一，无论成

功与否的试图进入未授权系统或者数据；第二，意

外的中断或拒绝服务；第三，未授权使用系统对数

据进行传输、处理或存储；第四，未得到所有者的授

权、介绍和同意的情况下，对系统硬件、防火墙或软

件进行更改。

当系统或设施出现非计划的不可用即发生安

全危害时，GLP机构应该有 3个层面的组织来保持

GLP数据和计算机化系统的验证状态，即机构层面

的 高 级 管 理 职 责［具 有 机 构 的 业 务 连 续 计

划（business continuity plan，BCP）］、区域层面［具有

信息技术（information technology，IT）、实验室和动

物 房 的 灾 难 恢 复 计 划（disaster recovery plan，

DRP）］、系统层面［9］。BCP的制定可以作为一个整

体在重大灾难期间确定机构如何运行以保持业务

的完整性［10-11］。BCP给予了机构层面的方向和不同

功能的优先性顺序以保持机构正常运行。为了达

到 BCP的目标，机构也需要有自己的 DRP，写明在

极端情况期间其基本功能如何继续运行。不同部

门和不同实验室类型会有各自相应的 DRP来符合

他们公司业务 BCP中“保持运行”的目的。从极端

条件下恢复既需要从机构整体层面（如 BCP）也需

要从局部运行层面（如 DRP）来计划其策略。BCP

应得到区域层面的灾难恢复计划的支持［11］。在每

一个区域内，每一个独立系统都应该有各自的灾难

恢复（disaster recovery，DR）标准操作规程（standard

operating procedure，SOP），用来描述如何完成恢复

以及 GLP数据的处理方法。当计算机化系统突然

无法使用时，需要遵循DR 标准化操作规程。通常

机构应急小组等实体担任机构和组织之间的联络

人，应急响应部门可以使用事故指挥模式，允许机

构部门和领导层之间进行沟通［10］。视情况而定，接

下来可以是进行事故报告或者相应的变更控制程

序。DRP和BCP然后进行更新，反映从该事件汲取

的新系统经验。

信息技术的 DRP指的是数据中心和支持实验

室基础设施的DR。实验室DRP是指针对特定灾难

条件恢复实验室设备及服务的局部区域计划。当

在 GLP的法规和指导下运行的设施不是唯一需要

业务连续性计划时，则必须在发生灾难期间增加附

加文档方面的关注，并与专题负责人和质量保

证（quality assurance，QA）人员加强沟通以保证研究

数据的完整性［6，11］。动物房DRP需写明在相关动物

房内饲养动物的安全性，包括环境和给药系统，以

及如何减缓灾难事件对于正在进行的动物研究带

来的影响［13］。无论是美国还是其他国家中只要具

有动物福利保证的机构都会制定并维护现行的应

急响应计划［13-14］。总之，DRPs是用来实施BCP的局

部区域性文件。当灾难发生时执行恢复程序，BCP

提供了临时使用手工方法操作的程序。DRP提供

了通知过程来宣布灾难开始，之后宣布灾难结束。

DR的SOP会描述如何操作恢复系统、设施和数据。

BCP 也应该提供从灾难到恢复期间合适的数据库

所采取的临时记录采集方法。同时应该测试此类

数据的完整性。

因此，在危机中确保动物的人道待遇、人员安

全、数据安全，并且应尽快回复正常，这是非常紧迫

并重要的［15］。危机中 BCP计划不仅有助于保护组

织机构免受灾难的影响，还为动物护理人员和其他

关键部门应对任何灾难做好准备［10］。

4 结语

GLP 机构数据的安全性是临床前药物安全性

评价研究至关重要的方面。它既包括了物理安

全（进入设施区域使用密码或其他身份信）也包括

逻辑安全，还有数据完整性及备份安全［16］。安全性

是GLP的一个重要方面，它要求对GLP机构所有人

员都进行连续的监控。工作人员还应根据本研究

机构制定的业务连续性计划以及灾难恢复计划等

积极准确地应对突发的安全事件，以确保计算机化

系统所产生实验数据的完整性。

总之，临床前药物安全性评价的计算机化系统

化是信息化社会发展的必然趋势，良好的系统可促

使药物研发过程更符合GLP机构的管理规范，以确

保实验数据的准确性和可靠性，同时也通过工作流

程的优化降低运行成本并提高工作效率［17］。所以，

采用计算机化系统的 GLP机构应该在管理政策制

定、各项操作方法执行的标准、执行任务的方法及

建议、计算机相关SOP制定等方面均遵从参考有关

标准的最低安全要求［18］。只有时刻关注并认识计

算机化系统安全的重要性，密切关注国际发展水

平，才能促使我国临床前药物安全性评价中计算机

化系统的广泛应用，从而加快药物研发以及药物安

全性评价策略与国际接轨。
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