
  Drug Evaluation Research  第 40 卷 第 11 期  2017 年 11 月 

     

• 1525 • 

【 专  论 】 

药物临床前安全评价机构计算机化系统的验证 

霍桂桃#，张  曦#，吕建军*，李  琛，屈  哲，林  志，李佐刚，耿兴超，霍  艳，王  雪 
中国食品药品检定研究院国家药物安全评价监测中心、药物非临床安全评价研究北京市重点实验室，北京  100176 

摘  要：近年来计算机化系统在药物临床前安全评价中发挥越来越重要的作用，如直接或间接地用于试验数据的采集、处理、

报告以及原始数据的存储等。但目前计算机化系统在我国药物临床前安全评价机构中应用尚未普及，或仅使用了计算机化系

统部分模块功能。基于计算机化系统在我国药物临床前安全性评价机构的应用现状，简要介绍计算机化系统验证的 GLP 法

规要求、计算机化系统验证的流程、计算机化系统验证状态的保持、计算机化系统运行需注意的安全事项以及电子记录和电

子签名等内容，以期为药物临床前安全评价机构开展并加快计算机化系统验证提供一定参考，进一步提高我国药物临床前安

全评价机构计算机化系统的使用效率并与国际接轨。 
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Validation of computerized system in facilities for preclinical safety evaluation of 
drugs 
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WANG Xue 
Beijing Key Laboratory for Safety Evaluation of Drugs, National Center for Safety Evaluation of Drugs, National Institutes for Food 

and Drug Control, Beijing 100176, China 

Abstract: Computerized system has been played an increasingly important role in preclinical safety evaluation of drugs and has been 
used directly or indirectly for data acquisition, processing, reporting as well as raw data storage. However, the computerized system 
has not been widely used in facilities for preclinical safety evaluation of drugs or only some functions of modules of computerized 
system have been used. Based on the current application status of the computerized system in the facilities for preclinical safety 
evaluation of drugs in China, this paper briefly introduced the following aspects about validation of computerized system, such as GLP 
regulatory requirements of validation of the computerized system, validation process of the computerized system, maintenance of 
validation state of the computerized system, safety precautions of performance of the computerized system, as well as electronic 
records and electronic signatures with the purpose to provide some references for carrying out and speeding up the validation of 
computerized system and to further improve the efficiency of the computerized system in facilities for preclinical safety evaluation of 
drugs in China and to be in line with international practice. 
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药物临床前安全性评价是药物研发过程的重

要环节，世界各国在新药审批过程中严格秉承 “安

全、有效、质量可控”的原则，而且各国政府对提

交政府部门审批的药物研究制定了严格的规范，如 
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《药品非临床研究质量管理规范》（GLP）等[1-2]，对

涉及到药物安全性评价的内容尤其慎重。随着计算

机化系统的飞速发展和应用，计算机化系统在药物

临床前安全评价机构发挥着越来越重要的作用，被

直接或间接用于试验数据采集、数据的相关处理、

报告以及原始数据的存储，国外发达国家药物临床

前安全评价机构已常规使用计算机化系统[3-4]。目前

计算机化系统在我国药物临床前安全评价领域的

应用尚未普及或仅使用计算机化系统部分模块功

能。本文简要介绍了药物临床前安全评价机构计算

机化系统验证的 GLP 法规要求、计算机化系统验证

的流程、计算机化系统验证状态的保持、计算机化

系统运行需注意的安全事项以及电子记录个电子

签名等内容，以期为我国药物临床前安全评价机构

计算机化系统验证的提供一定参考，加快计算机化

系统验证的步伐，进一步提高计算机化系统的使用

效率并实现与国际接轨。 
1  计算机化系统验证的 GLP 法规要求 

计算机化系统是指由计算机控制的一组硬件

与软件，共同执行一个或者一组特定的功能[5-6]。随

着计算机化系统在药物临床前安全评价机构的应

用，各国政府也越来越重视计算机化系统的使用和

管理。欧美国家及我国相继制定了与计算机化系统

相关的法规，如：经济合作与发展组织（organization 
for economic cooperation and development，OECD）

于 1976 年颁布了 GLP 法规并于 1997 年进行了修

订[7]；美国于 1979 年颁布实施了美国联邦法规第

21 章第 58 款《非临床实验室研究的良好实验室规

范》（US21 CFR Part58，Good laboratory practices for 
nonclinical laboratory studies）[8]；美国于 1997 年颁

布实施美国联邦法规第 21 章第 11 款《电子记录和

电子签名》（US21 CFR Part11，Electronic Records; 
Electronic Signatures）[9]。OECD 还于 1995 年发布

了 GLP 共识性文件 No.10《GLP 原则在计算机化系

统的应用》[OCDE/GD(95)115][10]。 
中华人民共和国国家质量监督检验检疫总局

和中国国家标准化管理委员会于 2008 年 8 月 4 日

联合发布《良好实验室规范实施要求》（GB/T 
22275.6-2008）[11]，共 7 个部分，其中第 6 部分良

好实验室规范原则在计算机化系统中的应用内容

采用了 OECD GLP 共识性文件《GLP 原则在计算

机化的系统的应用》，规定了 GLP 原则下计算机化

系统的应用与管理，包括各部门的责任、相关的培

训、设备和仪器的要求、计算机化系统的维护与灾

难恢复、数据的记录与处理、计算机化系统的安全、

计算机化系统的确认程序以及其开发、确认、操作

和维护的文档要求，适用于我国 GLP 原则下计算机

化系统的应用。 
国家食品药品监督管理总局（China Food and 

Drug Administration，CFDA）于 2017 年 8 月 2 日

公布并于 2017 年 9 月 1 日起施行新版《药物非临

床研究质量管理规范》（国家食品药品监督管理总

局令第 34 号），相较于 2003 版《药物非临床研究

质量管理规范》，新版《药物非临床研究质量管理

规范》在第二章术语及其定义中增加了计算机化系

统、验证、电子数据及电子签名的定义。在第三章

组织机构和人员中规定：机构负责人要确保计算机

化系统适用于其使用目的，并且按照本规范的要求

进行验证、使用和维护。专题负责人要确保计算机

化系统得到确认或者验证，且处于适用状态。在第

五章仪器设备和实验材料规定[12]：“用于数据采集、

传输、储存、处理、归档等的计算机化系统（或者

包含有计算机系统的设备）应当进行验证。计算机

化系统所产生的电子数据应当有保存完整的稽查

轨迹和电子签名，以确保数据的完整性和有效性。” 
2  计算机化系统验证的流程 

计算机化系统的生命周期是指计算机化系统

从项目启动、系统开发及设计确认（ design 
qualification ， DQ ）、 安 装 确 认 （ installation 
qualification，IQ）、操作确认（operation qualification，
OQ）、性能确认（performance qualification，PQ）、

系统启用、变更控制及验证状态保持直到系统退役

的过程。在计算机化系统生命周期的不同阶段，用

户和供应商分别承担或履行不同的职责。计算机化

系统的验证贯穿于整个计算机化系统的生命周期。

计算机化系统验证本身不会提高药物临床前安全

评价数据的质量，而是以更有条理的方式满足监管

法规的要求，提高效率及数据的可溯源性。计算机

化系统验证本身并不能解决药物安全评价过程中

遇到的问题，而是以验证的方式来证明我们解决问

题的方式是稳定可靠的。因此，计算机化系统验证

是一个质量管理理念体系，是团队协作的工作内

容，作为使用该系统的用户对验证工作职责无限，

直到系统退役。 
2.1  计算机化系统验证的标准操作规程 

计算机化系统的验证必须遵守标准操作规程
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（standard operating procedure，SOP），即建立计算

机化系统验证的一系列 SOP，使得系统的开发、测

试、操作、维护以及系统退役等活动满足监管部门

的要求，SOP 应重点包括以下内容[10-19]：（1）验证

的文档管理与要求；（2）系统的安全性设置；（3）
配置管理；（4）变更控制；（5）事件管理；（6）定

期审核；（7）系统的使用与维护；（8）系统的备份

与恢复；（9）业务持续；（10）灾难与恢复；（11）
系统退役；（12）培训。同时，还要建立质量保证

系列 SOP，例如计算机化系统审计和供应商审计。

GLP 机构内部商榷决定购买或定制计算机化系统，

要向质量保证部门征询所要购买或定制的计算机

化系统在法规要求方面的风险，是否与 GLP 原则相

悖。在指定系统拥有者之后提供财务支持，由系统

拥有者组建计算机化系统验证团队，有计划地推进

计算机化系统的验证工作。 
2.2  风险评估 

计算机化系统的验证是一个持续的过程，从最

初的启动开始一直到系统退役。验证过程通过纸质

文档记录确保系统可以始终正确运行，在正式验证

之前要以文件方式记载用户需求并列出清单。在计

算机化系统验证前还需明确系统的类型（标准化系

统或定制系统）、系统用途，还要对系统进行风险

等级评估，如市售系统风险发生的种类、技术风险、

用户风险、严重程度、法规要求等，分析风险发生

的原因以及是否违背 GLP 原则。与数据有关的风险

主要是：硬件故障（如串口连接端口故障）、软件

问题（如数据库异常）、网络链接（如断网、网络

带宽）、物理安全（如系统硬件所处的环境）、逻辑

安全（如用户密码）、病毒攻击（如防火墙、移动

存储）及灾难性事件（如火灾）。风险评估要有文

件记载，包括风险评估的目的、范围、评估流程、

风险等级评分、解决策略、具体的风险细节和解决

细节等，最后得出风险评估后的结论，并列出相关

的参考文献[18-20]。 
2.3  供应商评估及审计 

在选择计算机化系统的供应商时要考虑供应

商为用户提供或开发定制系统的能力、系统或具体

软件的使用广泛度和认可度、购买系统或软件所能

满足的法规要求情况、系统或软件的复杂性、软件

的开发标准及软件的测试能力、硬件的开发及制造

能力、系统的安全性、供应商对用户使用系统或软

件过程中出现问题的解决能力、供应商接受审计的

情况、供应商的历史以及供应商所提供系统或软件

的版本变化或技术变化情况、售后服务等。对供应

商的审计可采取现场审计、问卷审计以及虚拟在线

的审计方式。根据所购买或定制系统的重要性和复

杂性，每年 1 次或每两年 1 次对供应商进行审计。

在制定供应商的审计计划时，要将供应商的组织机

构、人员的培训及工作职责、质量系统的有效性和

应用、项目管理、SOP、最近一次接受官方机构审

计的情况、记录的保存及安全性、对客户的服务与

支持以及解决问题的技术能力、对客户投诉的处理

流程等列入计划[18-19]。 
2.4  验证的用户需求 

用户需求要清楚地定义系统要做什么，而不是

怎么去做。对用户所提供需求的要求如下[11-13, 21]：

（1）是唯一可识别的，这有利于追踪；（2）可用一

种被测试的方法来描述；（3）是一种完全的而不是

口译过来的描述。用户需求用于描述满足使用目的

的要求，用户需求标准通常在技术和质量保证部门

的支持下由所属部门或系统使用部门起草，质量保

证部门批准。 
用 户需 求标 准中 描述的 需求 应该 具备

“SMART”特征，即“Specific（具体的）：每项需

求应该具有清晰的目的，Measurable（可衡量的）：

每个需求都能够通过测试或确认来证实该系统是

否可以满足用户需求，Achievable（可达到的）：每

个需求应该是可以实现的、清楚且明确的，Relevant
（相关性）：需求必须与特定的业务需求相关，

Time-limited（明确的截止日期）：必须在当前实施

时间范围内完成所有列出的需求”。用户对系统提

出的各种必需性要求和期望性需求包括学科、业

务、法规、安全、性能及质量等各个方面。用户需

求包括系统必须具备的功能、系统必须满足的性能

要求、系统的操作环境、硬件及软件需求、系统对

内和对外的用户界面要求、系统将接收的输入、系

统将输出的内容、系统将运行的计算功能、用户

的数量、安全要求、报错信息要求、施工要求、

人员安全要求以及法规依从性要求，如电子签名、

审计追踪等，但用户需求又不仅仅限于以上所列

的内容[15, 19, 22]。 
2.5  系统的确认 

系统的安装确认（IQ）及操作确认（OQ）一

般由供应商和用户共同来完成，需要确认计算机及

其相关的设备硬件安装，如控制系统中电线检查、
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界面、接口等。必须确认安装了正版软件，要记录

安装过程，还需要记录安装过程中的突发事件或不

符合接受标准的事件及解决方法。系统安装完成同

时完成安装报告，确认系统安装完成后，要对系统

的操作进行确认，确认的内容包括相对于用户需求

和设计标准的功能性及运行测试、界面和接口、

系统安全性和授权、数据存储和恢复、断电恢复

等。确认每一个正常的工作步骤、每个操作部件、

每个输入与输出之间的动作关系、模拟运行的过

程测试。要记录运行操作过程及任何突发的或不

符合接受标准的时间极其解决方法，最后完成操

作确认报告。 
在系统进行性能确认（PQ）前应做好验证方案，

阐明验证的目的、范围、实施验证人员的职责、各

项验证内容的计划安排以及需要完成的任务等。验

证方案应包含以下内容：介绍、目的、范围、职责

描述、风险评估、用户需求文件、系统操作流程及

系统文件、验证测试（IQ/OQ/PQ）、可接受标准、

追踪矩阵、需要交付的验证文档、验证文档的归档

要求、验证报告以及系统发布声明等。验证方案由

系统拥有者和机构负责人协商后批准。验证的范围

取决于系统与数据在业务上的重要性、系统及其使

用的复杂程度、操作环境及供应商等。PQ 过程应

由用户来完成，要确认系统运行过程的有效性和稳

定性[8-16, 18-30]。PQ 过程应在正常工作的环境下进

行，并且应能追溯到系统在生产环境中所有直接相

关的用户需求。 
在进行 IQ、OQ、PQ 测试时，要起草一个或一

系列测试脚本以测试每一个用户需求。测试脚本由

系统拥有者批准生效，测试脚本要写明测试内容、

要使用的数据输入、测试预期结果以及要执行的步

骤、测试者签名及签名日期。测试结果应做文件记

录并由测试人员以外的其他人员进行复核，并签署

签名及日期。对于实际的测试结果应予以保留，可

手写或打印输出、屏幕截图、捕捉的电子记录等，

这是审计时要查看的原始数据[18-30]。 
2.6  追踪矩阵 

追踪矩阵是对计算机化系统验证测试相对于

用户需求的追踪分析和记录。追踪矩阵记录每一

个用户需求及与其相对应的 1 个或多个测试脚本

的相互对应关系，以保证验证测试能准确、完整

地体现用户需求，包括对测试是否通过或失败的

说明[15, 19, 26-30]。 

2.7  变更控制 
变更控制是计算机化系统在完整的生命周期

内，基于风险评估下对系统任何改变的正式批准文

件以及改变内容的文档记录。当某一改变可能影响

计算机化系统的有效运行状态时，就需要进行变更

控制，只要系统在运行，就应该有相应的变更控制

程序。变更控制主要涉及系统硬件、软件、配置及

环境。变更控制范围应包括以下内容[19, 22, 28-30]：（1）
技术架构和网络拓普图（如物理机、虚拟机、服务

器等硬件及版本，操作系统软件、应用软件及版本，

网络设备及版本）；（2）已建立和验证通过的模块

功能及其边界范围；（3）数据备份和数据转移计划

以及数据保存路径和备份路径；（4）权限信息（角

色类型及每个角色类型的功能及职责）；（5）审计

追踪的改变（添加或删除）；（6）灾难恢复方法和

恢复计划；（7）供电系统的检查与测试计划、服务

器与核心网络的保管场所的温湿度控制和检查计

划等以及包括并不限于以上测试和计划实施的

SOP。 
2.8  验证报告 

验证报告应真实、准确地反映验证过程和验证

结果，总结所有的验证活动以及存在的偏差和任何

在验证计划中没有完成的活动。验证报告应包含以

下内容[10-13, 19, 25-30]：（1）系统介绍和验证活动的范

围；（2）验证结果以及对失败测试的讨论分析；（3）
特殊考虑，例如讨论没有预料到的状况或验证测试

后对系统功能的调整；（4）验证方案或测试方案的

偏离，对没有遵循验证方案或测试方案的情况的讨

论；（5）对测试过程中生成的文档交付清单并提供

文档的相关信息如存储位置；（6）总结整个验证项

目并得出结论；（7）系统发布声明，代表机构负责

人批准使用系统在生产环境中使用，声明要发布给

所有相关人员。该声明将记录计算机化系统被批准

使用的部分以及限制使用的部分。系统发布声明将

记录系统被批准进入生产环境的具体日期，该日期

可能晚于验证报告的签字日期。 
3  计算机化系统验证状态的保持 

验证阶段完成，需要进一步完善系统的使用、

维护和管理相关的 SOPs，系统可正式在生产环境

下启用。经过验证后启用的计算机化系统和所有相

关的文件必须在变更控制和周期性回顾下进行维

护，以维持系统的验证状态。系统验证状态的保持

既是满足用户需求，也是保证数据安全的必要选
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择。系统验证状态的保持与配置管理、流程管理、

用户管理、容量管理、供应商管理、系统维护、变

更管理、事件管理、偏离管理、数据备份、业务持

续、灾难恢复及定期审核紧密相关。保持系统的验

证状态需要执行以下流程：（1）变更控制；（2）文

件管理；（3）周期性的法规符合性回顾和再验证；

（4）评估控制及逻辑和物理安全性；（5）培训；（6）
备份、保存和恢复[18, 22, 28-30]。 
4  计算机化系统运行需注意的安全事项 

计算机化系统安全主要涉及以下 4 个方面[11]：

物理安全、逻辑安全、数据的完整性及备份安全。

使用计算机化系统的机构首先要有本单位管理层

的政策、制定必须执行的标准、执行任务的方法及

建议、计算机化系统相关的标准操作规程以及遵从

标准所参考的最低安全要求。 
系统的变更控制及维护要有相应的团队或委

员会向系统所有者（即系统总负责人）负责并报告，

做好配置管理、系统相关资产的管理、变更管理、

风险管理、防病毒管理及补丁管理。计算机化系统

所用的安全程序应能确保硬件、软件和数据不被损

坏或者未经授权的修改或丢失。为保证计算机化系

统及其数据不会发生未经授权的使用或更改，要避

免可能的由于病毒或者其他间谍程序引起的数据

损坏。 
如果系统发生短期或者长期崩溃，也应采取一

定的安全措施以保证数据的完整性。工作人员要有

安全意识，机构加强培训工作人员对突发事件的应

对、检测及分析事件原因、消除隐患及恢复系统使

用的能力。机构还需要制定发展业务连续性规划及

注意事项、灾难恢复计划、数据传输、存储及处理

的方法、访问控制机制、网络安全等方面的内容，

以确保计算机化系统顺利运行及数据的安全性[31]。 
5  电子记录和电子签名 

采用计算机化系统建立、修改、维护或传送电

子记录要使用能够确保记录的真实性、完整性和适

当保密性的程序和控制，以保证签名者不能轻易否

认已经签署的记录。这样的程序或控制应包括：验

证的系统能够保证准确、可靠及稳定的预期功能，

有能力识别无效的或被改变的记录。确保产生易读

且符合 GLP 检查、回顾和拷贝的电子形式的准确、

完整的副本。确保电子记录能够在整个保存期内是

准确、易于检索的。通过授权个人用户以限制系统

登录；使用安全的计算机化系统产生的时间印记审

核追踪以便独立地记录操作者登录、建立、修改

或删除电子记录的行为的日期和时间；记录的改

变不能使先前的记录信息被覆盖；这样的审核追

踪文档要保留一段时间，保留时间取决于从属的

电子记录需保证在监管机构复制和拷贝时是可以

得到的，必要时使用操作系统检查以加强进程和

事件的排序[9,18, 27, 32-33]。 
6  展望 

我国药物临床前安全评价机构一般选择使用

市售计算机化系统，目前国内常用的市售计算机化

系统主要是 Instem 公司开发的 Provantis 系统和

Xybion 公司开发的 Pristima 系统。GLP 条件下计算

机化系统的应用和管理使得药物研发更加符合

GLP 的管理规范，并可确保数据的准确性和可靠

性。计算机化系统的验证可以优化实验室的工作流

程，降低 GLP 机构的运营成本。 
虽然使用计算机化系统进行数据的采集和分

析是药物临床前安全性评价领域的趋势，但也会出

现不遵从法规的现象，如计算机化系统缺乏验证或

验证不足、原始数据在每个程序中的定义不准确

等。为确保药物临床前安全评价数据的质量和非临

床研究的完整性，全球监管机构对计算机化系统的

验证给予很高的期望并不断制定和更新相关的法

规，目的是确保临床前数据的产生、转移、存储及

归档的安全和数据的真实性，以确保临床试验受试

人员的安全。 
为加快我国 GLP 试验机构临床前实验数据的

国际认可，使用计算机化系统势在必行，其验证和

验证状态的保持任重而道远，需要计算机化系统用

户、供应商及监管部门的共同努力。希望通过本文

对计算机化系统验证的简介，能够为我国药物临床

前安全评价机构计算机化系统验证提供一定参考。 
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