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【 专 论 】 

GLP实验室计算机化系统质量保证关键点的探讨 
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摘  要：结合欧美国家对药品非临床研究质量管理规范（GLP）实验室计算机化系统的规定，针对计算机化系统的特点，对

计算机化系统管理质量保证（QA）的关键点进行了探讨与总结，包括计算机化系统的验证、使用过程中的控制、定期维护

及安全防护、电子数据的保存等方面，以期为国内计算机化管理程度普遍不高的GLP实验室提供参考，提高药品评价水平。得

到的体会包括：通过多次检查或审查，找出容易出问题的地方，定为风险点；制定有针对性的 QA 检查计划，对计算机化系

统着重实施基于风险的检查，并针对发现的问题适时调整QA的检查计划，保证QA的检查或审查更具有针对性和有效性。 
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Quality assurance of computerized system for GLP laboratory 

LI Hong, WU Chun-qi, HAN Gang, DONG Yan-sheng, GUO Qiao-zhen, WANG Jian-jing, WAN Shu-fang, 
MA Hua-zhi, WANG Quan-jun 
Institute of pharmacology & toxicology of AMMS, National Key Laboratory for Antidotes and Toxicology (AMMS), NBCDSER, 
Beijing 100850, China 

Abstract: In view of the characteristics of the computerized system, the key points in the quality assurance (QA) of the computerized 
system was discussed and summarized combined with the requirements of the GLP laboratory in Europe and America. The validation 
of computerized system, the control during the use of computerized system, period maintenance and safety protection of computerized 
system, archives of electronic data was discussed, expecting to provide reference for the management of computerized system in 
Chinese GLP laboratory which is generally not high currently. The experiences were obtained as follow: Through repeated inspection 
and review, the problem was found and set as the risk point; a targeted QA inspection plan was made focusing on the risk-based 
inspection and the QA inspection plan was timely adjusted according to the problems, which ensures the pertinence and validity of the 
QA inspection.  
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计算机化系统（computerized system）是指将

相关的硬件和软件组合在一起，执行一个或一组特

定功能的系统。近十年来，计算机化系统在药物安

全性评价机构的药品非临床研究质量管理规范

（GLP）实验室中运用得越来越广泛，计算机化系统

的管理也越来越受到官方审计的重视。但各 GLP

机构对计算机化系统的验证、运行程序及电子数据

管理等方面的具体实践不尽相同，在计算机化系统

质量保证方面理解程度也略有不同。 
由于国内 GLP 实验室的计算机化应用起步较

晚，对计算机技术应用于药物研发过程的合规性与

欧美发达国家相比存在一定的差距。而随着技术的 
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发展，计算机软件和信息技术在药物研发领域得到

越来越多的推广使用[1]。新药研发数据采集和处理

的电子化成为 GLP领域的重要发展趋势[2]。如何对

计算机化系统及其电子数据实施质量保证，是 GLP
实验室质量保证部门（QAU）面临的重要挑战。 

本单位的计算机化系统包括生化分析仪、液相 
色谱等各仪器的工作站、冰箱温度监控系统、环境

温湿度监控系统及实验室信息管理系统（LIMS）等。

笔者根据近几年计算机化系统的应用实践，参照经

济合作与发展组织（OECD）GLP 法规和美国食品

药品管理局（FDA）21 CFR Part11的要求，探索出

了一套适合于本单位 GLP 实验室计算机化系统的

管理方法。本文结合计算机化系统的特性，从质量

保证（quality assurance，QA）的角度来阐述在计算

机化系统的整个运行周期里，QAU对计算机化系统

实施质量保证时应注重的几个方面。 
1  GLP实验室计算机化系统的特点及规定 

电子记录省去了很多书写过程（如系统自带关

键词、简洁清楚、不易遗漏），输出方便，随时查

看。系统自带统计程序方便快捷，采集时需要系统

的有效连接。GLP实验室的计算机化系统将现代网

络信息技术、GLP管理和实验室自动化仪器分析技

术融于一体，将实验室所有数据信息最大限度地收

集、处理、传输、提取、集成、存储和共享，实现

实验室内部资源的有效利用。计算机化系统的特点

是优化业务流程，使试验程序智能化、标准化并可

以实时在线监控[3]。但也存在一些弊端，如风险大，产

生的记录看不见、摸不着，不易于直观发现问题等。 
OECD GLP和 FDA的 21 CFR Part11对电子数

据的规定：任何与安全性评价有关的文本、图表、

数据、声音、图示的或其他的以电子形式表现的信

息的混合，它的建立、修改、维护、归档、检索或

分发是由计算机系统来完成的。能够通过使用标有

时间及日期的（电子化的）签名将所有的数据改变

与更改人关联起来，还应给出数据更改的理由[4-5]。

2003年，FDA又制订了“第 11部分”的应用范围

指导原则，对计算机化系统的验证、审计追踪、电

子记录的保管期限提出了一整套在合理风险评估

基础上的认证程序和方法，以便适当地评价、记录

和减轻计算机化系统的风险[6]。基于计算机化系统

的特点，降低计算机系统带来的风险是至关重要的

内容。GLP实验室质量保证的主要目的是严格控制

可能影响实验结果准确性的各种主客观因素，降低

试验误差，确保实验结果的真实性。因此 GLP实验

室计算机化系统和电子数据有效的质量保证，是

GLP实验室至关重要的问题。 
2  对 GLP实验室计算机化系统的质量保证 

计算机化系统的 QA包括其开发、验证、运行

和维护等方面，对其全部的生命周期进行审查。结

合计算机化系统的自身特点，QA 对其开展的审查

或检查宜采用基于 GLP研究项目的检查、基于过程

检查和基于设施检查相结合的方式进行。 
国内 CFDA GLP 对基于过程的检查没有明确

规定。OECD GLP对过程检查的规定[7]：“用来监督

具有重复性质的程序或过程。当某个过程在实验室

内频繁进行并通过‘基于研究的检查’无法或不能

有效监督时，需要进行这种类型的检查。” 

结合 OECD GLP对过程检查的规定，针对计算

机化系统的特点，本中心规定了适于开展过程检查

的环节：计算机化系统的验证、计算机化系统的维

护、电子数据的存档。对于计算机化系统在进行课

题实验时的运行过程，则采用基于实验课题的方式

来进行检查。目前在 GLP实验室，实验室信息化管

理系统（LIMS）使用比较普遍的有 Provantis 系统

和 Pristima系统。本文以 Provantis系统为例，描述

如何在 GLP实验室进行计算机化系统的 QA。 
2.1  对计算机化系统供应商的审核 

在选定 LIMS 系统供应商前，QA 应对供应商

进行审核。对供应商的整个 LIMS开发过程执行的

质量管理系统（QMS）进行书面审核，对供应商在

软件工程和 LIMS文档方面具备履行正确的质量标

准的能力进行确认。供应商提供执行代码审核的记

录作为验证的证明材料。 
2.2  对计算机化系统验证（Validation）的审核 

QA 应参与计算机化系统的验证（Validation）
的全过程[8]。对计算机化系统的验证是在使用信息

采集过程中，保证 GLP实验室系统的连续和稳定运

行的重要内容。包括对系统开发的供应商审核、安

装验证（IQ）、操作验证（OQ）、性能验证（PQ）。 
QA 对计算机化系统的验证采用基于过程检查的

方式进行。OECD GLP 对计算机化系统验证规定[4]：

“所有用于测量、计算、评估、传输、处理、存储

或归档（需提交给监管部门的数据）的计算机化系

统应当验证，对其操作和维护都应符合 GLP原则。

产生 GLP 相关数据的其他计算机化系统也同样要

求，如原始数据记录、环境条件、人员和培训记录、
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维护文件等。计算机化系统的操作过程应该是可靠

的，并适用于预期目的。验证过程须确保计算机化

系统满足其预定的标准。验证应通过正式验证计划

的方式进行，并且在正式使用操作之前进行。” 
结合本中心在 Provantis 系统验证过程中制定

的相关 SOP，QA 对计算机化系统的验证的审核及

检查，需重点关注如下内容：QA 对计算机化系统

的 IQ、OQ、PQ开展的具体审核和检查主要包括验

证方案（用户需求说明、验证策略、性能验证测试

计划）、性能验证测试脚本、性能验证实施过程的

检查、性能验证测试偏离情况[验证意外事件（VIR）]
等。重点关注的内容包括：是否有完整的验证方案

（验证的范围、验证的程度是否合适，是否有文档

管理、变更控制、配置管理、突发事件管理等相关

的 SOP），方案中用户需求是否能满足实际需求，

验证过程是否遵从 SOP及验证方案的要求，验证过

程的记录是否完整，验证过程中的意外情况、采取

的应急措施及处理结果，验证结果的批准和审核。 
2.3  计算机化系统使用过程的控制 

计算机化系统的使用过程是计算机化系统全

生命周期中需要 QA重点关注的方面，分为基于课

题的审查和计算机化系统变更控制的审查。 
2.3.1  基于研究课题的审查 

基于研究课题的检查或审核包括对制定方案、试

验操作过程以及总结报告全过程的审核 3个方面。 
（1）对试验过程及数据采集的审核 
账户管理（实验人员是否使用自己的账户进行

数据采集，是否在采集结束后及时退出账户或锁

屏）；实验人员是否经过培训，可以正确使用该计

算机化系统；试验操作完成后是否及时保存并进行

了电子签名；修改记录权限是否合适，是否留痕迹；

重点关注对回输数据记录及相应 QC的审核。 
（2）方案审核 
QA 应审核方案中数据的采集方法，哪些采用

计算机化系统采集。用到的计算机化系统及相应的

版本号、采集后电子数据的储存位置、数据的导出、

统计方法、分析时产生的过程数据（LOG）的保存、

电子数据的归档。对于计算机化系统无法采集的数

据，如何操作。 
（3）报告审核 
采用计算机化系统后，系统直接关联试验结果

小结数据（如毒性病理数据、临床检验数据、毒代

动力学数据）到总结报告，方案和报告中相关内容

直接和相关的数据库进行关联和引用调取。相比未

采用 Provantis系统的实验报告，QA重点关注以下

4 个方面：①系统输出的报表是否完整，是否有遗

漏动物或检测指标的情况。②报表输出时间是否在

系统内数据采集和统计完成之后。如组织病理学病

理专题负责人会在同行评议之后对结果进行修改

或调整，需要确保输出的报表是最终版。③对输出

报表的任何更改是否有相应的质量控制（QC）和记

录。④查看是否根据试验方案进行操作和统计（统

计方法、统计结果的报告），统计过程数据的保存

是否符合要求（打印或储存在网盘中）。 
2.3.2  对计算机化系统变更控制的审查 

OECD GLP 对计算机化系统变更控制的规定[7]：

“更改控制是对计算机化系统在使用期间发生的任

何改变的正式批准和文件。当一个改变可能会影响

计算机化系统的确认状态时，就要有一个更改控

制。” 
本中心在进行 Provantis 系统验证过程中结合

自己的实践，在符合 OECD GLP的规范情况下，制

定了相应的 SOP。QA 在进行审核和检查时采用基

于过程的检查和基于课题的检查的方式进行。认为

经过验证的计算机系统，当计算机的软硬件条件发

生更改时，QA审核或检查应关注如下 3点： 
（1）计算机系统软硬件的控制 
QA 应审核计算机化系统的信息记录是否准

确、完整，如计算机化系统名称、编号、版本号、

仪器设备型号、用户 ID、用户权限等；是否所有软

件都有保存备份；计算机软件安装及卸载的权限是

否具体明确，并有清晰的操作记录。QA 应重点审

核对一些商品化的软件在使用前的验证及定期验

证情况（本中心 SOP 规定，在使用过程中如未发

现可能影响验证状态的情况或事件，则可不予以定

期验证；但若组织结构或使用者发生变化，则应定

期对使用人员进行审查[9]）。 
（2）变更后的计算机系统验证的审核 
QA 应审核验证内容是否涵盖：是否有完整的

验证方案；方案中用户需求是否能满足实际需求；

验证过程是否遵从 SOP及验证方案的要求；验证过

程的记录是否完整；验证过程中的意外情况、采取

的应急措施及处理结果；验证结果的批准和审核。

简单的计算机化系统的更改，如果证明其无潜在风

险，可不进行验证。当近期刚做过计算机化系统主

要功能的验证时，就没必要再做定期验证，或可以
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推迟进行。 
（3）故障检修 
QA 应审核是否有故障检修的 SOP 和相关记

录。QA 应重点关注计算机化系统部分或者全部

发生故障时，是否对所采取的措施进行充分记录

并确认。 
2.4  计算机化系统定期维护及安全防护的检查或

审核 
计算机化系统的维护和安全防护作为过程检

查的内容，QA 审核应关注计算机化系统的受控情

况：审核 IT部门是否收回 Provantis 系统终端的安

装权限；需要关注某些系统所需的标准化的软件，

是否在使用过程中不会跟系统存在冲突；关注软件

在使用中升级的问题，是否是特定人员对其进行升

级，是否需要进行使用中的再验证。 
QA 审核计算机化系统是否建立应急预案及操

作规程（备用电源、硬盘 RAID镜像、纸质记录、

数据回录、数据恢复）；是否有严格的安全防护和

访问控制措施（审核服务器机房的物理隔绝、计算

机系统的访问记录、账户密码的保护措施、对无人

值守终端是否有保护措施，如工作站的显示器屏幕

保护等）；是否有灾难恢复及其评估的 SOP。 
2.5  电子数据的保存 

QA应关注电子数据的备份（日备份、全备份、

增量备份、实时备份、异地备份）是否合适；归档

电子数据是否有效、可读；归档电子数据是否定期

评估；归档的电子数据是否有严格的权限控制；归

档电子文件同时存在相应的纸质或其他载体形式

的文件时，是否在内容、说明及描述上保持一致；

电子数据和辅助文档是否一并归档[10]。 
3  结语 

本中心近两年来对计算机化系统方面的检查

包括对 Provantis 系统、临床病理部门的生化分析

仪、血凝分析仪、全自动血液分析仪、电化学发光

免疫分析仪等；安全药理部门的 EMKA 无创动物

生理信号遥测系统；代谢分析部门的高效液相色谱

（HPLC）、液-质联用（LC-MS）等，共进行约六十

余次审查或检查。总结起来，QA 在实施检查过程

中的关注点有以下 4个方面。 
3.1  QA对计算机的检查要全面 

QA 对计算机的检查要全面，找出易于遗漏及

忽略的关注点，如计算机中建立起的相应的可供筛

选计算的数据库文件，作为过程检查的一部分来进

行。只有这样，才能达到对计算机系统实施全面的

检查。 
3.2  QAU要熟悉计算机化系统 

QAU 的检查人员要足够熟悉计算机化系统的

使用、性能、特点和功能，区分不同的计算机化系

统的特点，便于有效、全面的开展计算机化系统的

检查。 
3.3  人员培训要经常进行 

经常进行 IT 知识以及计算机化系统的人员培

训，使 QAU 有足够的能力进行相关检查。聘请熟

悉计算机系统的专业人士对计算机系统的操作人

员进行有效培训，规范人员在计算机化系统中的操

作，减少由于人员操作发生错误的可能性。 
3.4  调整 QA的检查计划 

针对计算机化系统的检查，发现存在的问题，

需要根据本单位的实际情况以及针对系统在运行

过程中出现问题的变化情况，适时调整 QA的检查

计划，从而保证 QA的检查更具有针对性和有效性。 
通过对上述问题的分析与总结，得出如下体

会：QA 通过多次对计算机化系统进行检查，可

以对质量造成影响的严重性和可能性方面找出容

易出现问题的地方，并将其定为风险点。然后制

定有针对性的 QA 检查计划，着重实施基于风险

点的检查。同时 QA 人员还需要不断地学习计算

机化系统的相关知识，区分不同计算机化系统的

特点，真正发挥质量保证作用，进而提高新药评

价水平。 
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